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1 INTRODUCAO

1 Introducao

Este documento apresenta uma metodologia para implementar uma gestao profissional de soft-
ware de codigo aberto numa organizacao. Aborda a necessidade de utilizar software de cédigo
aberto de forma adequada e justa, salvaguardar a empresa das ameacgas técnicas, legais e de
PI e maximizar as vantagens do software de codigo aberto. Onde quer que uma organizagdo se
encontre nestes topicos, este documento propoe orientagdes e ideias para avangar e fazer da
sua jornada um sucesso.

1.1 Contexto

A maioria dos grandes utilizadores e integradores de sistemas ja utilizam Software Livre e de
Cédigo Aberto (FOSS) quer nos seus sistemas de informacgao, quer nas suas divisées de produtos
e servigos. O cumprimento do cédigo aberto tornou-se uma preocupacao crescente, e muitas em-
presas grandes estabeleceram agentes de cumprimento. Contudo, enquanto a limpeza da cadeia
de producgao de uma empresa de cddigo aberto - a conformidade - é fundamental, os utilizado-
res devem dar de volta as comunidades e contribuir para a sustentabilidade do ecossistema de
cédigo aberto. Vemos uma governagao de codigo aberto que abrange todo o ecossistema, envol-
vendo as comunidades locais, alimentando uma relacédo saudavel com fornecedores de software
de cédigo aberto e especialistas em servigos. Isto leva a conformidade ao préoximo nivel e é do
que se trata numa “boa” governacao de cédigo aberto.

Esta iniciativa abrange mais do que o cumprimento e a responsabilidade. Trata-se de sensibilizar
as comunidades de utilizadores finais (muitas vezes sendo os proprios criadores de software) e
integradores de sistemas, e desenvolver relagcbes mutuamente benéficas no ecossistema europeu
de FOSS.

A OSS Good Governance permite organizagoes de todos os tipos -- empresas, pequenas e grandes,
camaras municipais, universidades, associagoes, etc. -- de maximizar os beneficios derivados ao
cédigo aberto por ajuda-las a alinhar pessoas, processos, tecnologia e estratégia. E nesta area,
a de maximizar as vantagens do open source, especialmente na Europa, todos continuam a
aprender e a inovar, sem que ninguém saiba em que ponto se encontram no que diz respeito ao
estado da arte neste dominio.

Esta iniciativa visa ajudar organizacdes a alcancar esses objetivos com:

* Um catalogo estruturado de atividades, um roteiro para a implementacgao da gestao pro-
fissional de software de cédigo aberto.

* A ferramenta de gestao para definir, monitorizar, relatar e comunicar sobre o progresso.

« Um caminho claro e pratico para a melhoria, com passos pequenos e acessiveis para
mitigar riscos, educar as pessoas, adaptar processos, comunicar para dentro e para fora
do dominio da organizacgao.

* Orientacoes e uma série de referéncias selecionadas sobre o licenciamento de cédigo
aberto, praticas recomendadas, formacéao, e envolvimento do ecossistema para alavancar
a consciencializagdo e a cultura de cédigo aberto, consolidar o conhecimento interno e
ampliar a lideranca.

Este guia foi desenvolvido com os seguintes requisitos em mente:

* Qualquer tipo de organizacgao é abrangido: desde PMEs a grandes empresas e organizagoes
sem fins lucrativos, desde autoridades locais (por exemplo, camaras municipais) a grandes
instituicdes (por exemplo, instituicdes europeias ou governamentais). O quadro fornece
blocos de construgdo para uma estratégia e dicas para a sua realizagdo, mas como as ativi-
dades sao executadas depende inteiramente do contexto do programa e depende do gestor
do programa. Pode ser 1til procurar servigos de consultoria e trocar ideias com pares.

» Nenhuma suposicao é feita sobre o nivel de conhecimentos técnicos na organizacao ou do
dominio de atividade. Por exemplo, algumas organizagdes terdao de criar um curriculo de
formacao completo, enquanto outras poderao simplesmente propor material improvisado
as equipas.

Algumas atividades nao serao relevantes para todas as situagodes, mas o quadro completo ainda
assim fornece um roteiro abrangente e prepara o caminho para estratégias a medida.
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1.2 Sobre a Good Governance Initiative

Na OW2, uma iniciativa é um esfor¢co conjunto para responder a uma necessidade do mercado.
A Good Governance Initiative propée um quadro metodoldgico para implementar uma gestéo
profissional de software de cédigo aberto em organizacées.

A Good Governance Initiative baseia-se num modelo abrangente inspirado na hierarquia popu-
lar de Abraham Maslow das necessidades e motivagdes humanas, como ilustrado pela imagem
abaixo.

Abragcar todo o potencial do OSS. Utilizar proativamente
Estratégia 0 OSS para a inovagao e competitividade.

Envolvimento com o ecossistema OSS. Contribuir de
JERaAZ0)ATah0s =301 Ko ) Volta. Desenvolver a visibilidade, a participagdo em eventos.

Estima

- Implementar as préticas recomendadas. Desenvolver
_ Cultura a cultura do OSS. Partilhar experiéncia.

. Utilizagao segura e responsavel do OSS. Politicas
Conflan(;a de conformidade e gestdo de dependéncia.

Seguranca
. ~ Utilizar o OSS tecnicamente. Capacidade técnica e
UtlllZaQaO experiéncia com o OSS. Consciéncia do OSS.
Hierarquia de necessidades de Maslow Objetivos da OSS Good Governance da OW2

Através de ideias, diretrizes e atividades, a Good Governance Initiative fornece um plano para a
implementacao de entidades organizacionais encarregadas da gestao profissional de software de
cédigo aberto, o que também é chamado OSPO (= Open Source Program Offices/Departamentos
de Programas de Cddigo Aberto). A metodologia é também um sistema de gestdo para definir
prioridades, e acompanhar e partilhar o progresso.

Ao implementarem a metodologia da OSS Good Governance, as organizacoes irdao melhorar as
suas competéncias em varias dire¢des, incluindo:

 utilizar software de cédigo aberto de forma adequada e segura numa empresa para melho-
rar a reutilizacdo e manutencao do software e a velocidade de desenvolvimento do software;

» mitigar os riscos legais e técnicos associados a codigo externo e a colaboracao;

* identificar a formacao necessaria para as equipas, dos programadores aos chefes de
equipa e gestores, pelo que todos partilham a mesma visao;

 prioritizar objetivos e atividades, para desenvolver uma estratégia eficiente de cddigo
aberto;

* comunicar eficazmente numa empresa e com o exterior para desfrutar ao maximo da es-
tratégia de codigo aberto;

* melhorar a competitividade e atratividade da organizacao para os melhores talentos de
cédigo aberto.

1.3 Sobre a OSPO Alliance

A OSPO Alliance foi lancada por uma coligacao das organizacoes europeias sem fins lucrativos
de codigo aberto principais, incluindo OW2, Eclipse Foundation, OpenForum Europe e a Founda-
tion for Public Code, com a missdo de aumentar a sensibilizacao para o cédigo aberto na Europa
e no mundo e de promover a gestdao estruturada e profissional de cédigo aberto por empresas e
administracoes.

Enquanto a iniciativa da Good Governance se foca no desenvolvimento de uma metodologia de
gestdao, a OSPO Alliance tem o objetivo mais amplo de ajudar empresas, particularmente nos
setores ndo tecnoldgicos e instituigoes publicas, a descobrir e compreender o codigo aberto, a
comegar a beneficiar dele em todas as suas atividades e a crescer para hospedar as proéprias
OSPOs.

A OSPO Alliance estabeleceu o site da OSPO Alliance hospedado em https://ospo-alliance.org.
A OSPO Alliance serve a comunidade com um lugar seguro para discutir e trocar informacao
sobre os topicos das OSPOs e fornece um repositério para um conjunto abrangente de recursos
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para empresas, instituicdes publicas e organizagdes académicas e de investigacdo. A OSPO
Alliance liga-se a OSPOs em toda a Europa e no mundo, bem como a organizagées comunitarias
de apoio. Encoraja praticas recomendadas e fomenta a contribuicao para a sustentabilidade do
ecossistema de codigo aberto. Consulte o sitio web OSPO Alliance para uma rapida visdao geral
das estruturas complementares das praticas recomendadas de gestdo de TI.

O sitio web OSPO Alliance é também o local onde recolhemos comentarios sobre a iniciativa e o
seu conteddo (por exemplo, atividades, corpo de conhecimentos) da comunidade em geral.

1.4 Traducoes

Este livro foi traduzido do inglés por Silvério Santos. Esta também disponivel em francés, ale-
mao, portugués (este livro), italiano e espanhol, gragas ao continuado trabalho comunitario em
andamento para traduzir o manual da GGI. A medida que o progresso evolui rapidamente, reco-
mendamos que confira o nosso site oficial para obter uma lista completa de tradugdes disponi-
veis.

Veja https://ospo-alliance.org/ggi/

O manual do GGI é traduzido usando Weblate, um projeto e plataforma de cédigo aberto que
oferece hospedagem gratuita para projetos de cédigo aberto. Queremos agradecer-lhes profun-
damente, assim como todos os nossos colaboradores de traducéo. Vocés sdo incriveis.

Veja https://hosted.weblate.org/projects/ospo-zone-ggi/#languages

1.5 Colaboradores

As seguintes grandes pessoas contribuiram para o guia da Good Governance Initiative:

Frédéric Aatz (Microsoft Franca)

Boris Baldassari (Castalia Solutions, Eclipse Foundation)
Philippe Bareille (cidade de Paris)

Gaél Blondelle (Eclipse Foundation)

Vicky Brasseur (Wipro)

Philippe Carré (Nokia)

Pierre-Yves Gibello (OW?2)

Michael Jaeger (Siemens)

Sébastien Lejeune (Thales)

Max Mehl (Free Software Foundation Europe)
Catherine Nuel (OW2)

Hervé Pacault (Orange)

Stefano Pampaloni (RIOS)

Christian Paterson (OpenUp)

Simon Phipps (Meshed Insights)

Silvério Santos (Orange Business)

Cédric Thomas (OW?2)

Nicolas Toussaint (Orange Business)

Florent Zara (Eclipse Foundation)

Igor Zubiaurre (Bitergia)

1.6 Licenca

Esta obra é licenciada sob a licenga Creative Commons Attribution 4.0 International (CC-BY 4.0).
Do sitio web da Creative Commons:

Vocé tem o direito de:

¢ Compartilhar — copiar e redistribuir o material em qualquer suporte ou formato
¢ Adaptar — remixar, transformar, e criar a partir do material

para qualquer fim, mesmo que comercial.

Vocé deve atribuir o devido crédito, fornecer um link para a licenca, e indicar se foram
feitas alteracoes. Vocé pode fazé-lo de qualquer forma razoavel, mas nao de uma forma
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que sugira que o licenciante o apoia ou aprova o seu uso. [Fonte: https://creativeco
mmons.org/licenses/by/4.0/deed.pt]

Os direitos do contetdo pertencem a OSPO Alliance e outros.
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2 ORGANIZACAO

2

Organizacao

2.1 Terminologia

O projeto da metodologia de Boa Governagao do OSS estd estruturado em torno de quatro
conceitos-chave: objetivos, atividades candnicas, quadros de pontuacgao de atividades perso-
nalizados e Iteracao.

Objetivos: um objetivo € um conjunto de atividades associadas a uma area de preocupagao
comum, existem cinco objetivos: objetivo de utilizacao, objetivo de confianca, objetivo de
cultura, objetivo de envolvimento e objetivo de estratégia. Os objetivos podem ser alcanca-
dos de forma independente, em paralelo, e iterativamente refinados por atividades.
Atividades candnicas: num objetivo, uma atividade aborda uma dnica preocupacdo ou
topico de desenvolvimento - tal como a gestao da conformidade legal - que pode ser utilizada
como um passo incremental em direcao aos objetivos do programa. O conjunto completo
de atividades, tal como definido pela GGI, chamam-se atividades candnicas.

Quadro de pontuacao de atividades personalizado (CAS: Customised Activity Sco-
recard): para implementar a GGI numa determinada organizacao, as atividades canonicas
devem ser adaptadas as especificidades do contexto, construindo assim um conjunto de
quadros de pontuacao de atividades personalizados. O quadro de pontuacao de atividades
personalizado descreve como a atividade serda implementada no contexto da organizacao e
como o progresso sera monitorado.

Iteracao: o OSS Good Governance ¢ um sistema de gestao e assim requer avaliagoes e re-
visdes periddicas. Pense no sistema de contabilidade de uma organizagao, € um processo
continuo com pelo menos um ponto de controlo anual, o balango; da mesma forma, o pro-
cesso de OSS Good Governance requer pelo menos uma revisao anual, mas as revisoes
podem ser parciais ou mais frequentes, dependendo das atividades.

2.2 Objetivos

As atividades candnicas definidas pela IGP estdo organizadas em objetivos. Cada objetivo aborda
uma area especifica de progresso no ambito do processo. Da utilizagao a estratégia, os objetivos
cobrem questdes relacionadas com todos os intervenientes, desde equipas de desenvolvimento
até a administracao superior.

Objetivo Utilizacao: este objetivo cobre os passos basicos na utilizacdo de software de
cédigo aberto. As atividades relacionadas ao objetivo de utilizacdo cobrem os primeiros
passos através de um programa de cédigo aberto, a identificar a eficiéncia da utilizagdo
do cédigo aberto e o que d& a organizacao. Inclui formacao e gestdo do saber, a produzir
inventarios de software de cddigo aberto existente ja utilizado internamente e apresenta
conceitos de codigo aberto que podem ser utilizados ao longo de todo o processo.

Objetivo Confianca: este objetivo trata-se da utilizacdo segura de cédigo aberto. O objetivo
da confiancga trata da conformidade legal, dependéncia e gestdo de vulnerabilidades e visa
geralmente criar confianca na forma como a organizacdo utiliza e gere cédigo aberto.
Objetivo Cultura: o objetivo de cultura inclui atividades que visam fazer as equipas
sentirem-se a vontade com cdédigo aberto, participar individualmente em atividades de
colaboragao, compreender e implementar as praticas recomendadas de cddigo aberto.
Este objetivo fomenta um sentimento de pertenca a comunidade de cédigo aberto entre os
individuos.

Objetivo Envolvimento: este objetivo é de se envolver com o ecossistema de cédigo aberto
a nivel corporativo. Os recursos humanos e financeiros estdo orcamentados para contri-
buir de volta para projetos de cédigo aberto. Aqui, a organizacao afirma que é um cidadao
responsavel de cédigo aberto e reconhece a sua responsabilidade de assegurar a sustenta-
bilidade do ecossistema de codigo aberto.

Objetivo Estratégia: este objetivo é o de fazer o cédigo aberto visivel e aceitavel nos ni-
veis mais altos da gestao empresarial. Trata-se de reconhecer que o cédigo aberto é um
facilitador estratégico da soberania digital, inovacao de processos e, em geral, uma fonte
de atratividade e boa vontade.

Direitos de autor © OSPO Alliance e outros. 8



2 ORGANIZACAO

2.3 Atividades canonicas

As atividades canonicas estao no centro do projeto GGI. Na sua versao inicial, a Metodologia
GGI oferece cinco atividades candnicas por objetivo, 25 no total. As atividades candnicas séo
descritas a usar as seguintes seccoes predefinidas:

» Descri¢do: um resumo do tépico que a atividade aborda e os passos para a conclusao.

» Avaliagdo de oportunidades: descreve porque e quando é relevante realizar esta atividade.

* Avaliacdo do progresso: descreve como medir o progresso da atividade e avaliar o seu
sucesso.

* Ferramentas: uma lista de tecnologias ou ferramentas que podem ajudar a realizar esta
atividade.

* Recomendacées: dicas e praticas recomendadas recolhidas dos participantes do GGI.

* Recursos: ligacgoes e referéncias para ler mais sobre o tema abrangido pela atividade.

Descricao

Esta seccao fornece uma descricao de alto nivel da atividade, um resumo do topico para definir
o objetivo da atividade no contexto da abordagem de cédigo aberto num objetivo.

Avaliacao de oportunidades

Para ajudar a estruturar uma abordagem iterativa, cada atividade tem uma seccao de “avaliacao
de oportunidades”, com uma ou mais questoes anexas. A avaliagdao de oportunidades concentra-
se na razdo pela qual é relevante realizar esta atividade, que necessidades visa colmatar. A
avaliagao da oportunidade ajudard a definir quais sdo os esforgos esperados, os recursos neces-
sarios e ajudara a avaliar os custos e o RSI esperado.

Avaliacao do progresso

Este passo concentra-se na definicao de objetivos, KPIs (indicadores-chave de desempenho)1 e
na indicacao de pontos de verificagdo que ajudam a avaliar o progresso na Atividade. Os pontos
de verificacao sugeridos podem ajudar a definir um roteiro para o processo de Good Governance,
as prioridades e como o progresso sera medido.

Ferramentas

Aqui estdo as ferramentas listadas que podem ajudar na entrega da atividade ou instrumento
de uma etapa especifica das atividades. As ferramentas nao sao uma recomendacao obrigatoéria,
nem fingem ser exaustivas, mas sao sugestoes ou categorias a serem elaboradas com base no
contexto existente.

Recomendacoes
Esta secgdo é regularmente atualizada com opinides dos utilizadores e todo o tipo de recomen-
dacoes que podem ajudar a gerir a atividade.

Recursos

Os recursos sao propostos para alimentar a abordagem com estudos de fundo, documentos de
referéncia, eventos ou contetido on-line para enriquecer e desenvolver a abordagem relacionada
a atividade. Os recursos nao sao exaustivos, sao pontos de partida ou sugestoes para expandir
a semantica da atividade conforme o proprio contexto.

2.4 Quadros de pontuacao de atividades personalizados

Os quadros de pontuacao de atividades personalizados (CAS: Customised Activity Scorecards)
sdo ligeiramente mais detalhados do que as atividades canodnicas. Um CAS inclui detalhes es-

1Um indicador-chave de desempenho (KPI) é um tipo de métrica de desempenho. Os KPI avaliam o progresso e
sucesso de uma organizacao ou de uma actividade em particular que nela seja realizada.

Direitos de autor © OSPO Alliance e outros. 9
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pecificos para a organizagdo que implementa a GGI. A utilizacdo do CAS é descrita na secgao
metodologia.

Direitos de autor © OSPO Alliance e outros. 10



3 INNERSOURCE

3 InnerSource

Hoje em dia, o InnerSource esta a tornar-se popular nas empresas, pois oferece uma abordagem
baseada em praticas de open source bem-sucedidas as equipas de desenvolvimento. No entanto,
a utilizagdo de InnerSource nao é apenas copiar essas praticas. Devem ser adaptadas a cultura
Unica e a organizacdo das empresas. Vamos analisar o que InnerSource é e ndo é, e quais os
desafios associados.

3.1 O que é InnerSource?

O termo foi usado pela primeira vez por Tim O’Reilly em 2000, afirmando que Innersourcing é
"[...] * o uso de técnicas de desenvolvimento de cédigo aberto numa organizacao.*”

De acordo com InnerSource Commons, a referéncia sobre este tema, InnerSource é o uso "* de
principios e praticas de cddigo aberto para o desenvolvimento de software numa organizacao.*”

3.2 Porqué InnerSource?

Ainda de acordo com InnerSource Commons, “para empresas que desenvolvem software de
codigo-fonte fechado, a InnerSource pode ser uma otima ferramenta para ajudar a quebrar si-
los, incentivar e dimensionar a colaboragdo interna, acelerar a entrada de novos engenheiros e
identificar oportunidades para contribuir de volta para o mundo do Open Source”

E interessante notar que os beneficios da InnerSource podem impactar varias fun¢des numa
empresa, ndo apenas a engenharia. Como resultado, algumas empresas encontraram vantagens
concretas em areas como:

» Funcgdes juridicas: acelerar o estabelecimento de colaboracgées interfuncionais através do
uso de um quadro juridico pronto a usar (licenga InnerSource).

* Recursos Humanos: gestdao de competéncias escassas através de uma equipa central expe-
riente, responsavel pela reparticao do esforco e conhecimentos.

3.3 A Controvérsia sobre InnerSource

Os detractores da InnerSource atribuem-lhe varios mitos. Embora nao seja verdadeiramente
Open Source, as organizagoes que escolham utilizar esta abordagem internamente poderao re-
colher varios beneficios. Eis alguns desses mitos:

e [MITO] A InnerSource é feita as custas do Open Source (principalmente a jusante):
- Os projetos de software ndo saem de tras do firewall da empresa.
- Menos contribuicoes externas para o Open Source.
* [MITO] Rouba do espirito do Open Source, invés de promover a aproximagao ao mesmo.
e [MITO] Nunca nenhum projeto InnerSource se tornou num projeto Open Source.
e [MITO] O motivo para fazer InnerSource é que ele é semelhante ao Open Source. Mas,
na realidade, se o programador valoriza o Open Source, entao uma contribuicao direta de
cédigo aberto deve sempre ser preferida.

Aqui estao alguns factos sobre a pratica da InnerSource que rebatem a maioria dos mitos ante-
riores:

e [FACTO] A InnerSource é uma maneira de acolher empresas primariamente fechadas no
Open Source.

e [FACTO] Embora a maioria das contribuigdes de cdédigo aberto sejam feitas por volunta-
rios, podemos anunciar a participagdo no cédigo fonte a engenheiros usando esta lista de
“beneficios percepcionados”.

e [FACTO] Em alguns casos (ou na maioria deles?) as empresas ndo seguem uma pratica
de desenvolvimento ordenada e controlada e este guia (o GGI) pode ser uma maneira de
auxilia-las.

* [FACTO] Ele serd necessario um grande esforgo na conversdo de licenciamentos fechados
para licenciamentos abertos.

» [FACTO] Existem, de facto, casos de projetos InnerSource convertidos em cédigo aberto:

- Twitter Bootstrap.
- Kubernetes da Google.

Direitos de autor © OSPO Alliance e outros. 11


https://innersourcecommons.org/learn/books/innersource-patterns/
https://innersourcecommons.org/learn/books/innersource-patterns/

3 INNERSOURCE

- Docker da dotCloud (nome anterior da Docker Inc.).
- React Native.
» [FACTO] O codigo aberto beneficia do aumento de engenheiros de software que ficam fami-
liarizados com as praticas de cédigo aberto, uma vez que as de InnerSource sdo bastante
semelhantes.

3.4 Quem sao os praticantes?

Vérias empresas langaram iniciativas de InnerSource ou GPIS (Gabinete do Programa de Inner-
Source), algumas ha bastante tempo, outras mais recentemente. Esta é uma lista nao exaustiva,
focada principalmente em empresas europeias:

 Banco Santander (fonte)
* BBC (fonte)

* Bosch (fonte)

* Comcast (fonte)

¢ Ericsson (fonte)

* Engie (fonte)

e IBM (fonte)

¢ Mercedes (fonte)

e Microsoft (fonte)

* Nike (fonte)

¢ Nokia (fonte)

¢ SNCF Connect & Tech (fonte 1, fonte 2)
* Paypal (fonte)

* Philips (fonte)

¢ Renault (fonte)

¢ SAP (fonte)

¢ Siemens (fonte)

* Société Générale (fonte)
e Thales (fonte)

* VeePee (fonte)

3.5 InnerSource Commons, uma referéncia fulcral

Uma comunidade ativa e vibrate de praticantes de InnerSource, que funciona de acordo com
principios de Open Source, encontra-se em InnerSource Commons. Fornecem bastantes re-
cursos uteis que o podem ajudar a atualizar-se na matéria, incluido padroes, um percurso de
aprendizagem e pequenos ebooks:

* Getting Started with InnerSource de Andy Oram.
* Understanding the InnerSource Checklist de Silona Bonewald.

3.6 Diferencas da Governacao InnerSource

O InnerSource inclui desafios especificos que ndo sdo encontrados no Open Source. No entanto,
a maioria das organizagbes que criam software proprietario ja lidam com eles:

» Licenca dedicada e especifica a empresa para projetos de InnerSource (para grandes em-
presas com multiplas entidades legais).

» A natureza publica do cédigo aberto protege-o de desafios relacionados ao preco de trans-
feréncia. A natureza privada do InnerSource expoe as empresas que operam em diferentes
jurisdicdes a responsabilidades legais de transferéncia de lucros.

* As motivagdes para contribuir sdo muito diferentes:

- O InnerSource tem uma quantidade limitada de possiveis contribuidores por estar li-
mitada a organizacao.

- Demonstrar capacidades profissionais é um fator de incentivo a contribuicdo. O Inner-
Source limita este impacto apenas a organizagédo.

- Contribuir para melhorar a sociedade é outro factor de incentivo para contribuigoes
que ¢ limitado no InnerSource.

- A motivacao necessita assim de um esforgo maior e ira depender mais de gratificagoes
e atribuicoes.

Direitos de autor © OSPO Alliance e outros. 12


https://patterns.innersourcecommons.org/p/innersource-portal
https://www.youtube.com/watch?v=pEGMxe6xz-0
https://web.archive.org/web/20230429145619/https://www.bosch.com/research/know-how/open-and-inner-source/
https://www.youtube.com/watch?v=msD-8-yrGfs&t=6s
https://innersourcecommons.org/learn/books/adopting-innersource-principles-and-case-studies/
https://github.com/customer-stories/engie
https://resources.github.com/innersource/fundamentals/
https://www.youtube.com/watch?v=hVcGABbmI4Y
https://www.youtube.com/watch?v=eZdx5MQCLA4
https://www.youtube.com/watch?v=srPG-Tq0HIs&list=PLq-odUc2x7i-A0sOgr-5JJUs5wkgdiXuR&index=46
https://www.nokia.com/thought-leadership/articles/openness/openness-drives-innovation/
https://twitter.com/FrancoisN0/status/1645356213712846853
https://www.slideshare.net/FrancoisN0/opensource-innersource-pour-acclrer-les-dveloppements
https://innersourcecommons.org/fr/learn/books/getting-started-with-innersource/
https://medium.com/philips-technology-blog/how-philips-used-innersource-to-maintain-its-edge-in-innovation-38c481e6fa03
https://www.youtube.com/watch?v=aCbv46TfanA
https://community.sap.com/topics/open-source/publications
https://jfrog.com/blog/creating-an-inner-source-hub-at-siemens
https://github.com/customer-stories/societe-generale
https://www.youtube.com/watch?v=aCbv46TfanA
https://about.gitlab.com/customers/veepee
https://innersourcecommons.org
https://innersourcecommons.org/learn/patterns/
https://innersourcecommons.org/learn/learning-path/
https://innersourcecommons.org/learn/learning-path/
https://innersourcecommons.org/learn/books/getting-started-with-innersource/
https://innersourcecommons.org/learn/books/understanding-the-innersource-checklist/

3 INNERSOURCE

- Lidar com medos perfecionistas como a sindrome de impostor é mais facil no Inner-
Source dada a visibilidade limitada do cédigo.

* O outsourcing da forca de trabalho é mais frequente, o que afeta a governacao de diversas

formas.

Avaliar a adequacgao da empresa é mais facil para InnerSource por ser desenvolvido inter-

namente.

» A descoberta tende a tornar-se um problema. Indexar informacgédo é uma prioridade menor
para as corporacées. Motores de pesquisa publicos como o DuckDuckGo, Google ou Bing
fazem um trabalho muito superior que o InnerSource ndo consegue aproveitar.

* O InnerSource encontra-se numa posicao ligeiramente melhor para controlar exportacdes
uma vez que é limitado a empresa.

 E necesséario controlo fronteirico de fuga de propriedade intelectual na forma de cédigo-
fonte.

O InnerSource continua a evoluir a medida que mais empresas adotam os seus principios e par-
tilham as suas experiéncias. Uma versdo posterior deste guia ird conter uma lista das atividades
da GGI relevantes aos praticantes de InnerSource.
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4 Metodologia

A implementacgao da metodologia da OSS Good Governance é, ultimamente, uma iniciativa conse-
quente e com impacto. Envolve véarias categorias de pessoas, servigos e processos de empresas,
desde as praticas quotidianas a gestdo de RH e dos promotores de nivel executivo. Nao existe
realmente um mecanismo magico para implementar uma boa governacgdo de cédigo aberto. Ti-
pos de organizacao, culturas e situacdes de empresas diferentes exigirao abordagens diferentes
a boa governacgdo de cédigo aberto. Para cada organizacgdo, haverd constrangimentos e expec-
tativas diferentes, levando a diferentes caminhos e formas de gestao do programa.

Com isto em mente, a Good Governance Initiative fornece um plano genérico de atividades
que pode ser adaptado ao préprio dominio, cultura e requisitos de uma organizagdo. Embora
o projeto alegue ser abrangente, a metodologia pode ser implementada progressivamente. E
possivel arrancar com o programa simplesmente selecionando os objetivos e atividades mais
relevantes no contexto especifico de cada um. A ideia é construir um primeiro esboc¢o do roteiro
para ajudar a criar a iniciativa local.

Para além deste quadro, também recomendamos vivamente o contacto com colegas através de
uma rede estabelecida como a iniciativa europeia OSPO Alliance, ou outras iniciativas semelhan-
tes do grupo TODO, ou OSPO++. O que é importante é poder trocar ideias com pessoas que
dirigem uma iniciativa semelhante e partilhar problemas encontradas e solugoes existentes.

4.1 Preparar o palco

Dada a ambicdo da metodologia da boa governacdao e o seu impacto potencialmente amplo,
é importante comunicar com uma variedade de pessoas numa organizagdao. Seria apropriado
envolvé-las para estabelecer um conjunto inicial de expectativas e requisitos realistas para um
bom inicio, atrair interesse e apoio. Uma boa ideia é a publicacdo de Quadros de pontuacao
de atividades personalizados na plataforma de colaboracdo da organizacdo para poderem ser
utilizados para comunicar com as partes interessadas. Algumas dicas:

» Identifique as principais partes interessadas, faga-as concordar sobre um conjunto de obje-
tivos primdarios. Envolva-os no sucesso da iniciativa, como parte da prépria agenda.

* Obtenha a adesao inicial, concorde com as etapas e o ritmo e configure verificacoes regu-
lares para os informar sobre o progresso.

» Certifique-se que eles entendam os beneficios do que pode ser alcangado e do que envolve:
a melhoria esperada deve ser clara e o resultado visivel.

» Estabeleca um primeiro diagnodstico ou estado da arte de cddigo aberto na organizacgao
candidata. Resultado: um documento que descreva o que este programa ird alcancar, onde
esta a organizacdo e para onde pretende ir.

4.2 Fluxo de trabalho

Como profissionais de software modernos, gostamos de métodos ageis que definem incrementos
pequenos e seguros, uma vez que € boa pratica reavaliar a situagao regularmente e fornecer
resultados intermédios significativos minimos.

No contexto de um programa do OSPO em funcionamento, isto é altamente relevante, uma vez
que muitos aspetos secunddrios irao mudar ao longo do tempo, desde a estratégia e resposta da
organizacao de cédigo aberto até a disponibilidade e envolvimento das pessoas. Reavaliacao e
iteragdo peridédica também permitem a adaptacao a aceitagdo do programa em curso, um melhor
acompanhamento das tendéncias e oportunidades atuais, e beneficios incrementais pequenos
para as partes interessadas e para a organizacdo na totalidade.

Idealmente, a metodologia poderia ser implementada em cinco fases, como segue:

1. Descoberta Entender os conceitos-chave, apropriar-se na metodologia, alinhar as expec-
tativas das metas.

2. Personalizacao Adaptagdo da descrigdo da atividade e avaliagdo de oportunidades as es-
pecificidades da organizacgao.

3. Priorizacao Identificacao de objetivos e resultados-chave, tarefas e ferramentas, crono-
grama de agendamento e elaboracdo de cronograma.
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4. Ativacao Finalizacdo do cartdo de pontuacao, orcamento, atribuigoes, tarefas de documen-
tacdo sobre o gestor de problemas.

5. Iteracao Avaliar e pontuar resultados, destacar questdes, melhorar, ajustar. Itere todos os
trimestres ou semestres.

Preparacao para a primeira iteragcao do programa:

* Identifique um primeiro conjunto de tarefas a trabalhar, e atribua prioridade conforme as
necessidades (lacunas até ao estado desejado) e a linha do tempo. Resultado: uma lista de
tarefas a trabalhar durante a iteracao.

* Defina um conjunto de requisitos e areas de melhoria, comunique as partes interessadas e
utilizadores finais, e obtenha a sua aprovagao ou compromisso.

* Preencha os cartdes de pontuacao para acompanhar o progresso. Um modelo de cartao de
pontuacao pode ser descarregado do repositério GGI.

No final de cada iteracao, faga uma retrospetiva e prepare-se para a préxima iteracao:

* Comunique sobre as ultimas melhorias.

» Avalie onde se encontra, se as tarefas visadas tiverem sido concluidas, refine o roteiro em
conformidade.

» Verifique os pontos ou questdes de dor restantes, peca apoio a outros atores ou servicos,
se necessario.

* Redefine as tarefas conforme o contexto atualizado.

* Define um novo subconjunto de tarefas a executar.

4.3 Configuracao manual: usar Quadros de pontuacao de atividades
personalizados

Um quadro de pontuacao de atividades personalizado é uma forma que descreve uma atividade
canonica personalizada para as especificidades de uma organizagao. Em conjunto, o conjunto de
quadros de pontuacao de atividades personalizados fornece o roteiro para a gestao de software
de cddigo aberto.

Observe que, a partir da experiéncia inicial com a metodologia, leva até uma hora para
adaptar uma atividade candnica a um quadro de pontuacdo personalizado especifico a uma
organizacao.

O quadro de pontuacao de atividades personalizado contém as secgbes seguintes:

* Desambiguacao do titulo Antes de mais, leve alguns minutos a desenvolver uma compre-
ensao do que a atividade pode ser e da relevancia dela, como se pode enquadrar na sua
jornada global de gestao do OSS.

* Descricao personalizada Adapte a atividade as especificidades da organizacao, a delimi-
tar o ambito. Defina o ambito da atividade, o caso de uso particular que ira abordar.

» Avaliacao de oportunidades Explique porque é relevante empreender esta atividade, que
necessidades aborda. Quais sdao os nossos pontos de dor? Quais sdo as oportunidades para
progredir? O que se pode ganhar?

* Objetivos Define alguns objetivos cruciais para a atividade. Pontos de dor a serem corrigi-
dos, oportunidades de progresso, desejos. Identifique tarefas-chave. O que pretendemos
alcancar nesta iteragao.

* Ferramentas Tecnologias, ferramentas e produtos utilizados na atividade.

* Notas operacionais Indicacoes sobre a abordagem, o método, a estratégia para progredir
nesta atividade.

* Resultados-chave Defina resultados a esperar mensuraveis e verificaveis. Escolha resul-
tados que indiquem o progresso em relacao aos objetivos. Indique aqui os KPIs.

* Progresso e pontuacao Progresso é, em %, a taxa de conclusdo do resultado; pontuacao
¢é a classificagdo de sucesso pessoal.

» Avaliacao pessoal Para cada resultado pode acrescentar uma breve explicagao e explicar
a sua taxa de satisfacao pessoal expressa na pontuacao.

e Linha do tempo Indicar datas de inicio e fim, tarefas de faseamento, passos criticos, mar-
Cos.

* Esforcos Avalie o0 tempo e os recursos materiais solicitados, internos e de terceiros. Quais
sao os esforgos esperados? Quanto é que vai custar? Quais sao os recursos necessarios?
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4.4

Consignatarios Diga quem participa. Atribua tarefas ou lideranca e responsabilidades da
atividade.

Problemas Identifique os problemas principais, dificuldades previstas, riscos, obstaculos,
incertezas, pontos de atencao, dependéncias criticas.

Estado Escreva aqui uma avaliagdo sintética de como a atividade decorre: saudavel? Atra-
sada? Etc.

Avaliacao global do progresso A sua prépria avaliagdo do progresso da atividade de alto
nivel sintética, orientada a gestao.

Configuracao automatica: usar o recurso de implantacao do GGI

A partir da versao 1.1 do Manual, o GGI propée My GGI Board, uma ferramenta automatizada

para
talag
uma

medi

implantar a sua propria instancia do GGI como um projeto do GitLab. O processo de ins-
do leva menos de 10 minutos para ser configurado, é totalmente documentado e fornece
maneira simples e confidvel de personalizar as atividades, acompanhar a sua execucao a
da que vocé progride e comunicar os resultados as partes interessadas. Um exemplo ao

vivo da implantacao pode ser visto no GitLab da iniciativa, com o site gerado automaticamente
disponivel nas suas paginas do GitLab.
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estd um fluxo de trabalho padrdo para usar o recurso de implantacgdo:

Bifurque a My GGI Board na sua propria instédncia ou projeto do GitLab e configure-a se-
guindo as instrucées no README do projeto: https://gitlab.ow2.org/ggi/my-ggi-board. Isso
ira:

Criar todas as atividades como problemas no projeto.

Criar um bom quadro para ajuda-lo a visualizar e gerir as atividades.

Criar um site estédtico, servido nas paginas da sua instancia de GitLab, com as informacdes
extraidas das atividades.

Atualizar a descricao do projeto com as ligagdes apropriadas ao quadro de atividades e o
seu site estético.

. Desde ai, pode comegcar a rever as atividades e preencher a seccao do cartdo de pontuacgao.

A seccao do cartdao de pontuagdo € o equivalente eletrénico (e simplificado) dos cartoes
de pontuacao em ODT mencionados acima. Sao usados para adaptar a atividade ao seu
contexto, listando os recursos locais, riscos e oportunidades e definindo objetivos persona-
lizados necessarios para concluir a atividade.

Se alguma atividade nao se aplicar ao seu contexto, basta marca-la como "N&o Selecionada”
ou fecha-la.

Este é um processo bastante demorado, mas altamente necessario, pois ird ajuda-lo, passo
a passo, a definir o seu préprio roteiro e plano.

. Quando as atividades forem definidas, poderd comecar a implementar o seu proprio OSPO.

Selecione algumas atividades que considera relevantes para comecar e altere o rétulo de
progresso de 'Nao iniciado’ para 'Em andamento’. Pode usar os recursos do GitLab para
ajuda-lo a organizar o trabalho (comentarios, responsaveis, etc.) ou qualquer outra ferra-
menta. E facil de combinar as atividades e hd muitas integracdes excelentes disponiveis.
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2. Regularmente (semanalmente, mensalmente, dependendo do seu hordario), avalie e reveja
as atividades atuais e, quando forem concluidas, altere o rétulo de 'Em andamento’ para
‘Concluido’. Selecione alguns outros e comece novamente na etapa 3 até que todos estejam
concluidos.

O site oferece uma visdo geral rapida das atividades atuais e passadas e extrai a seccao do car-
tdao de pontuacgdo de problemas para exibir apenas as informagoes locais relevantes. Quando
ocorrem alteracoes nos problemas (atividades) estas sdao atualizadas automaticamente no site
gerado. Observe que os pipelines CI para a geracdo automadtica do site sdo executados automati-
camente todas as noites, mas vocé pode inicia-los facilmente na secgdo CI/CD do projeto GitLab.
A imagem a seguir mostra a interface do site gerada automaticamente.

= My Good Governance Initiative Dashboard My Board

- Welcome

This is the website of your own good governance Initiative.
There are currently:

« 17 activities not_started
« 4 activities in_progress
« 4 activities done

= Current activities [ details ]

Current activities are defined as having the label in_progress .
These are your current activities:

+ Open source enabling digital transformation (GGI-A-37).
Tasks: 1 done / 2 total.

+ Support open source communities (GGI-A-30).
Tasks: 2 done / 3 total.

Pode fazer perguntas ou obter suporte para o recurso de implantagdo na nossa pagina inicial do
GitLab e agradecemos comentarios.

Pagina inicial da implantagdo da GGI: https://gitlab.ow2.org/ggi/my-ggi-board

4.5 Desfrutar

Comunique sobre o seu sucesso e desfrute da paz de espirito de uma estratégia de cédigo aberto
de ultima geracgédo!

O OSS Good Governance ¢ um método para implementar um programa de melhoria continua e
assim nunca termina. No entanto, é importante destacar os passos intermédios e apreciar as
mudancgas que produz, para tornar o progresso visivel e partilhar os resultados.

* Comunique com interessados e utilizadores finais para lhes dar a conhecer as vantagens e
beneficios que o esforgo da iniciativa traz.

* Fomente a sustentabilidade do programa. Assegure que as praticas recomendadas e ligcoes
aprendidas com o programa sdao sempre aplicadas e atualizadas.

 Partilhe a sua experiéncia com os seus pares: dé opinido ao grupo de trabalho GGI e no
seio da sua comunidade OSPO de adocdo, e partilhe a sua abordagem.
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5 Atividades de objetivos de utilizacao

5.1 Inventario de competéncias e recursos em codigo aberto
ID da atividade: GGI-A-17.

Descricao

Em qualquer fase, de uma perspetiva de gestao, é util ter um mapeamento, um inventario de
recursos de cddigo aberto, bens, utilizagao e o seu estado, bem como as necessidades potenciais
e solucoes disponiveis. Inclui também a avaliagdo do esforgo e das competéncias necessarias
para preencher a lacuna.

Esta atividade visa capturar a situacdo de cddigo aberto numa organizagdo e no mercado e
avaliar a ponte entre eles.

» Inventdrio da utilizagao de OSS na cadeia de desenvolvimento de software, bem como nos
produtos e componentes de software utilizados na producao.

 Identificar tecnologias de cddigo aberto (solugées, estruturas, caracteristicas inovadoras)
(que possam servir as suas necessidades e ajudar a melhorar o seu processo.

Nao incluido

* Identificar e qualificar ecossistemas e comunidades de OSS relacionados. (Objetivo da
cultura)

 Identificar as dependéncias das bibliotecas e componentes do OSS. (Objetivo da confianga)

 Identificar as competéncias técnicas (por exemplo, linguas, estruturas...) e habilidades in-
terpessoais (por exemplo, colaboragao, comunicacdo) necessdarias. (pertence as proximas
atividades: crescimento de competéncias em cddigo aberto e competéncias de desenvolvi-
mento de software de cddigo aberto)

Avaliacao de oportunidades

Um inventdario dos recursos de cédigo aberto disponiveis que ajudara a otimizar o investimento
e a dar prioridade ao desenvolvimento de competéncias.

Esta atividade cria as condigOes para melhorar a produtividade do desenvolvimento, dada a
eficiéncia e popularidade dos componentes OSS, principios e ferramentas de desenvolvimento,
particularmente no desenvolvimento de aplicacoes e infraestruturas modernas.

* Isto pode exigir a simplificacao do portfélio de recursos do OSS.
* Isso pode exigir o retreinamento do pessoal.
» Isto permite a identificacdao de necessidades e preenche o seu roteiro de TI.

Avaliacao do progresso
Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O Existe uma lista funcional de recursos OSS “Usamos”, “Integramos”, "Produzimos”, ”Aloja-
mos”, e as competéncias relacionadas

O Estamos no caminho de melhorar a eficiéncia através da utilizacdo de métodos e ferramen-
tas de ultima geragéo.

O IdentificAmos recursos de OSS ndo catalogados até agora (podem ter sido incorporados:
temos elementos para definir uma politica neste dominio?)

O Solicitamos que novos projetos suportem ou reutilizem recursos de OSS existentes.

O Temos uma percecao e compreensao razoavelmente segura do alcance da utilizagdo do OSS
na nossa organizacgao.

Ferramentas

H4 muitas formas diferentes de estabelecer tal inventario. Uma forma seria classificar os recur-
sos do SAA em quatro categorias:

* OSS que usamos: software que usamos na produc¢ao ou no desenvolvimento
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* OSS que integramos: por exemplo, bibliotecas de OSS que integramos numa aplicacao feita
a medida

* OSS que produzimos: por exemplo, uma biblioteca que publicamos no GitHub ou um projeto
de OSS que desenvolvemos ou para o qual contribuimos regularmente.

* OSS que hospedamos: OSS que executamos para oferecer um servigo interno, como um
CRM, GitLab, Nexus, etc. Uma tabela de exemplo seria parecida com a seguinte:

Utilizamos Integramos Produzimos Hospedamos Habilidades

Firefox, OpenOffice, Postgresql Biblioteca slf4j Biblioteca YY em GH GitLab, Nexus Java, Python

A mesma identificagdo deve ser aplicada as habilidades

» Habilidades e experiéncias disponiveis através das equipas existentes

» Habilidades e experiéncias que poderiam ser desenvolvidas ou adquiridas internamente
(treino, coaching, experimentacao)

» Habilidades e experiéncias que precisam ser buscadas no mercado ou por parce-
ria/contratacao

Recomendacoes

* Manter tudo simples.

« E um exercicio de relativamente alto nivel, ndo um inventério detalhado para o departa-
mento de contabilidade.

* Embora esta atividade seja um bom ponto de partida, ndo é necessdrio té-la 100% concluida
antes de lancar outras atividades.

* Trate de questdes, recursos e habilidades relacionadas ao desenvolvimento de software
na atividade #42.

» O inventdrio deve abranger todas as categorias de TI: sistemas operativos, middlewares,
SGBD, administragao de sistemas, ferramentas de desenvolvimento e teste, etc.

* Comece a identificar comunidades relacionadas: é mais facil obter apoio e comentario do
projeto quando elas ja o conhecem.

Recursos

* Um curso excelente sobre Free (/Libre), e Open Source Software (FOSS), pelo Professor
Dirk Riehle.

Novas atividades propostas

* GGI-A-18 - Crescimento de competéncias em cédigo aberto Identificar capacidades e re-
cursos de cédigo livre permite que a organizacdao comece a consolidar e fortalecer a sua
sensibilizacdo e competéncia.

* GGI-A-19 - Supervisao de cédigo aberto Uma vez que o inventario de software e capaci-
dade de cédigo aberto estd completo, pode-se comegar a controlar e gerir o uso de OSS na
organizacao.

¢ GGI-A-28 - Perspetiva dos Recursos Humanos O departamento de Recursos Humanos pode
construir planos, contratos e processos de desenvolvimento equilibrados e adequados com
base no inventario produzido nesta atividade.

» GGI-A-33 - Relacionamento com fornecedores de cédigo aberto E preciso conhecer software
e capacidades em cédigo livre antes de definir um relacionamento com um fornecedor.

* GGI-A-42 - Gerir competéncias e recursos em cédigo aberto Uma vez completado o inven-
tario de ativos e competéncias em cdodigo aberto, pode-se comegar a geri-los corretamente,
apoiando-se nos recursos internos existentes.

5.2 Crescimento de competéncias em cdédigo aberto
ID da atividade: GGI-A-18.
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Descricao

Esta atividade tem a ver com o planeamento e a iniciagdo de capacidades técnicas e a experiéncia
inicial com o OSS, apos a realizagcdo de um inventario (#17). E também a oportunidade de
comecar a estabelecer um roteiro de desenvolvimento de habilidades béasicas e leves.

* Identifique quais sao as habilidades e o treino necessarios.

* Estabeleca um projeto-piloto para iniciar a abordagem, aprenda fazendo, estabelegca um
primeiro marco de realizacgao.

e Aproveite das ligoes aprendidas e construa um corpo de conhecimento.

» Comece a identificar e documentar os proximos passos para uma adoc¢do mais ampla.

* Elabore uma estratégia durante os préximos meses ou um ano para envolver a gestdo e o
apoio financeiro.

O ambito da atividade:

e Linux, Apache, Debian, habilidades de administracao.

* Bases de dados de cédigo aberto MariaDB, MySQL, PostgreSQL, etc.
* Virtualizagdo de cddigo aberto e tecnologias de nuvem.

» Stack LAMP e as suas alternativas.

Avaliacao de oportunidades

Como qualquer tecnologia da informatica, e provavelmente ainda mais, o cddigo aberto traz
inovacdo. O codigo aberto cresce rapidamente e muda rapidamente. Exige que as organizagoes
se mantenham atualizadas.

Esta atividade ajuda a identificar areas onde a formacao pode ajudar as pessoas a tornarem-se
mais eficientes e a sentirem-se mais seguras ao utilizar cédigo aberto. Ajuda os funcionarios
a tomar decisoes de desenvolvimento. Semear competéncias bésicas de coédigo aberto permite
avaliar a oportunidade de:

* Ampliar as solugdes informdaticas com as tecnologias de mercado existentes, desenvolvidas
pelo ecossistema.

* Desenvolver novas formas de colaboracao dentro e fora da organizacao.

* Adquirir competéncias em tecnologias novas e inovadoras.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O Uma matriz de habilidades é desenvolvida.

O O ambito das tecnologias OSS utilizadas é definido proativamente, isto €, evitando o uso
descontrolado das tecnologias OSS.

O Um nivel satisfatério de pericia é adquirido para essas tecnologias.

O As equipas receberam uma formacao “basicos de codigo aberto” para comecar.

Ferramentas

Uma ferramenta chave aqui é chamada matriz (ou mapeamento) de atividade (ou competéncia).
Esta atividade pode ser realizada por:

« utilizar tutoriais online (hd muitos gratuitos na Internet),
 participar em conferéncias de desenvolvedores,
e receber formacao de vendedores, etc.

Recomendacoes

» A utilizacdo e desenvolvimento de componentes de cédigo aberto de forma segura e efi-
ciente requer uma mentalidade aberta e colaborativa que precisa de ser reconhecida e
propagada tanto a partir do topo (gestdo) como da base (desenvolvedores).

* Assegure que a abordagem é ativamente apoiada e promovida pela administracdao. Nada
acontecera se ndo houver nenhum compromisso por parte da hierarquia.

Direitos de autor © OSPO Alliance e outros. 20



5 ATIVIDADES DE OBJETIVOS DE UTILIZACAO

* Envolva as pessoas (desenvolvedores, intervenientes) no processo: organize mesas redon-
das e ouga ideias.

» Dé tempo e recursos para que as pessoas descubram, tentem e brincam com estes novos
conceitos. Se possivel, faga-o divertido - a gamificagdo e as recompensas sdo incentivos
bons.

Um projeto-piloto com as etapas seguintes poderia servir de catalisador:

* Identifique a tecnologia ou estrutura com que comecar.

* Encontre formacdo online, tutoriais e cédigo de amostra para experimentar.
» Construa um protétipo da solugao final.

* Identifique peritos para desafiar e orientar na implementacao.

Recursos

* What is a Competency Matrix: uma leitura introdutéria rapida.

» How to Make a Skills Matrix for your Team: um modelo com comentarios.

« MOOC on Free (libre) culture (apenas em francés): este é um curso de 6 partes sobre a
cultura livre, introducgao aos direitos de autor, propriedade intelectual, licenciamento de
cbédigo aberto

Novas atividades propostas

* GGI-A-28 - Perspetiva dos Recursos Humanos Planear cuidadosamente o conjunto de com-
peténcias internas e o seu enriquecimento faz parte da perspetiva de Recursos Humanos.

5.3 Supervisao de codigo aberto
ID da atividade: GGI-A-19.

Descricao

Esta atividade consiste em controlar a utilizacao de software de cédigo aberto e assegurar que
o software de cédigo aberto é gerido proativamente. Isto diz respeito a varias perspetivas, quer
para utilizar ferramentas OSS e solugdoes empresariais, quer para incluir o OSS como compo-
nentes em desenvolvimentos proprios ou modificar uma versao de um software adaptando-o as
necessidades proprias, etc. Trata-se também de identificar dreas onde o software de codigo
aberto tornou-se uma solugao (por vezes oculta) e avaliar a sua adequacgao.

Podera ser necessario esclarecer o seguinte:

* A funcionalidade necesséaria é fornecida?

» Existe uma funcionalidade adicional fornecida que nao é necessaria, mas aumenta a com-
plexidade nas fases CONSTRUCAO e EXECUCAO?

* O que exige a licencga, quais sao as restrigoes legais?

* Quanto a decisao torna a sua organizacao independente do fornecedor?

« Existe uma opgao de apoio pronta para as suas necessidades comerciais e quanto custa?

e TCO (Custo Total de Propriedade).

* A administracao conhece as vantagens de cddigo aberto, por exemplo, para além da "eco-
nomia de custos de licenca”? Estar confortavel com o cédigo aberto ajuda a obter o maximo
beneficio de trabalhar com as comunidades de projeto e fornecedores.

* Veja se faz sentido partilhar os custos de desenvolvimento a dar os proprios desenvolvimen-
tos e todas as implicagdes, como o cumprimento da licenca, a comunidade.

* Verifique a disponibilidade de apoio a comunidade ou suporte profissional.

Avaliacao de oportunidades

A definicdao de um processo de decisao especificamente dirigido ao cédigo aberto é uma forma
de maximizar beneficios.

* Evita o uso descontrolado e os custos ocultos das tecnologias OSS.
» Conduz a decisoes estratégicas e organizacionais informadas e conscientes do OSS.
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Custos: a atividade pode desafiar e reconsiderar o uso subideal de cédigo aberto como inefici-
ente, arriscado, etc.

Avaliacao do progresso
Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O OSS tornou-se uma opgao confortavel quando se escolhe novo software.

O OSS nao é visto como uma excegdo ou uma escolha perigosa.

OSS tornou-se a opgao “corrente dominante”.

Os intervenientes principais estao suficientemente convencidos de que a solucado de cédigo
aberto tem vantagens estratégicas nas quais vale a pena investir.

Pode ser demonstrado que o "TCO” da solucao baseada no cédigo aberto déd a sua organi-
zacao um valor mais elevado do que a alternativa.

H& uma avaliacdao de como a independéncia do fornecedor poupa dinheiro ou potencial-
mente pode poupar dinheiro no futuro.

O Héa uma avaliacdo de que a independéncia da solugao reduz os riscos de ser demasiado cara
para alterar a solugao (impossiveis formatos de dados fechados).

O OoOoOo

O

Ferramentas

Nesta fase, ndao podemos pensar em nenhuma ferramenta relevante ou em questao com esta
atividade.

Recomendacoes

» Gerir proativamente a utilizagao de cdédigo aberto requer niveis basicos de consciencializa-
¢do e compreensao dos fundamentos do cédigo aberto, porque devem ser considerados em
qualquer decisao do OSS.

» Compare a funcionalidade necessaria em vez de procurar uma alternativa para uma solugéo
de cédigo fechado conhecida.

* Assegure-se de ter apoio e desenvolvimento futuro.

* Considere os efeitos da licenca da solugao na sua organizacao.

* Convenga todos os atores-chave sobre o valor das vantagens do cédigo aberto, além da
”economia de custos de licenga”.

* Seja honesto, ndo exagere o efeito da solugao de cédigo aberto.

* No processo de tomar decisoes é igualmente importante avaliar solugdes de codigo aberto
diferentes de modo a evitar o desapontamento através de expectativas erradas, para es-
clarecer o que a organizacao é obrigada a fazer e todas as vantagens que a abertura das
solugdes traz. Isto deve ser identificado para que a organizacao possa avalid-lo para o
préprio contexto.

Recursos

» Top 5 Benefits of Open Source: Blog patrocinado, mas ainda interessante, de leitura rapida.
* Weighing The Hidden Costs Of Open Source: uma revisao patrocinada pela IBM sobre os
custos de suporte do OSS.

5.4 Software de codigo aberto empresarial
ID da atividade: GGI-A-20.

Descricao

Esta atividade é sobre selecionar proativamente solugdes de OSS, quer sejam apoiadas por ven-
dedores ou pela comunidade, em areas orientadas a negécios. Pode também abranger a defini-
cdo de politicas de preferéncia para a selecdo de software de aplicagoes de cédigo aberto para
empresas.

Embora o software de cédigo aberto seja mais frequentemente utilizado por profissionais de
TI -- sistemas operativos, middleware, sistemas de gestao de bases de dados, administracao
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de sistemas, ferramentas de desenvolvimento -- tem ainda de ser reconhecido em areas onde
profissionais de negdcios sdo os utilizadores principais.

A atividade abrange areas como: suites Office, ambientes de colaboracdo, gestao de utilizado-
res, gestdo de fluxos de trabalho, gestdo de relagdoes com clientes, correio eletréonico, comércio
eletrénico, etc.

Avaliacao de oportunidades

A medida que o cédigo aberto se torna a corrente dominante, alcanga muito além dos sistemas
operativos e ferramentas de desenvolvimento e assim cada vez mais encontra o seu caminho as
camadas superiores dos sistemas de informagao, no cerne das aplicagdes de negdcio. E relevante
identificar quais aplicagdes de OSS sdo usados com sucesso para atender as necessidades da
organizacdao e como podem tornar-se a escolha preferida de uma organizagdao que economiza
custos.

A atividade pode trazer alguns custos de retreino e migracao.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O Existe uma lista de solugdes OSS recomendadas para responder a necessidades pendentes
em aplicacoes comerciais.

O Uma politica de preferéncia para a selecao de software de aplicagoes de negdcios de codigo
aberto é elaborada.

O Aplicacbes comerciais proprietarias em uso sao avaliadas em relacdo a OSS equivalentes.

O O processo de aquisicao e solicitagées especificam a preferéncia de cddigo aberto (se legal-
mente viavel).

Ferramentas
Nesta fase, ndao podemos pensar em nenhuma ferramenta relevante ou em questao com esta
atividade.

Recomendacoes

» Converse com colegas, aprenda com 0 que outras empresas comparaveis a sua fazem.

* Visite eventos locais do setor para saber mais sobre as solucées de OSS e apoio profissional.

» Experimente primeiro as edigdes comunitarias e o apoio comunitario antes de se compro-
meter com planos de apoio pagos.

Recursos

* What is enterprise open source?: uma leitura rdpida sobre cédigo aberto para empresas.
* 101 Open Source Apps to Help your Business Thrive: uma lista indicativa de solucoes de
coédigo aberto para empresas.

Novas atividades propostas

* GGI-A-33 - Relacionamento com fornecedores de codigo aberto Melhore a confianca dos
seus ativos de codigo aberto interagindo com profissionais de cédigo aberto.

* GGI-A-43 - Politica de aquisigdo de codigo aberto O uso empresarial de OSS é otimizado
conhecimendo os ativos existentes, e tendo uma politica de aquisigdo clara sobre o assunto.

5.5 Gerir competéncias e recursos em codigo aberto
ID da atividade: GGI-A-42.
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Descricao

Esta atividade centra-se nas habilidades e nos recursos do desenvolvimento de software. In-
clui as tecnologias e habilidades especificas de desenvolvimento dos programadores, bem como
os processos, métodos e ferramentas globais de desenvolvimento.

Uma vasta quantidade de documentacgdo, féruns e discussées decorrentes do ecossistema e re-
cursos publicos esta disponivel para as tecnologias de cdédigo aberto. Para beneficiar plenamente
da abordagem de cddigo aberto delas, é necessario estabelecer um roteiro dos seus recursos
e alvos desejados atuais para estabelecer um programa consistente de habilidades, métodos e
ferramentas de desenvolvimento nas equipas.

Dominios de aplicacao

E necessario estabelecer os dominios onde o programa sera aplicado e como ir4 melhorar a
qualidade e eficiéncia do cddigo e das praticas. Como exemplo, o programa nao tera os mes-
mos beneficios se houver apenas um tinico programador a trabalhar em componentes de codigo
aberto ou se todo o ciclo de vida do desenvolvimento for otimizado a inclusdo das praticas reco-
mendadas de cddigo aberto.

E necessario definir o &mbito a abranger para o desenvolvimento de cédigo aberto: componentes
técnicos, aplicagdes, modernizacao ou criacdo de novos desenvolvimentos. Sdo exemplos de
praticas de desenvolvimento que podem beneficiar do cédigo aberto:

¢ Administracao de plataformas cloud.
* Aplicacgbes nativas da cloud, como inovar com estas tecnologias.
* DevOps, Integracao Continua / Entrega Continua.

Categorias

* Habilidades e recursos necessarios para desenvolver software de cddigo aberto: PI, licen-
ciamento, praticas.

* Habilidades e recursos necessdrios para desenvolver software a utilizar componentes de
cédigo aberto, linguas, tecnologias.

» Habilidades e recursos necesséarios para utilizar métodos e processos de codigo aberto.

Avaliacao de oportunidades

Ferramentas de cédigo aberto sdo cada vez mais populares entre criadores de software. Esta ati-
vidade aborda a necessidade de evitar a proliferacao de ferramentas heterogéneas numa equipa
de desenvolvimento. Ajuda a definir uma politica neste dominio. Ajuda a otimizar a formacao
e a construcao de experiéncia. Um inventario de competéncias é utilizado para recrutamento,
formacao e planeamento de sucessdo no caso de um funcionario-chave abandonar a empresa.

Precisariamos de uma metodologia para mapear habilidades de desenvolvimento de software de
cédigo aberto.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O Existe uma descricao da cadeia de producgao de cddigo aberto (a "cadeia logistica de soft-
ware”),

O Existe um plano (ou uma lista de desejos) para a racionalizacao dos recursos de desenvol-
vimento,

O Existe um inventario de habilidades que resume as competéncias, educagdo e experiéncia
dos criadores atuais,

O Existe uma lista de desejos de formacao e um programa que trata das lacunas de habilida-
des,

O H& uma lista de praticas recomendadas de desenvolvimento de cédigo aberto em falta e
um plano para as aplicar.

Recomendacoes

» Comece de forma simples, faga a analise e o roteiro crescer consistentemente.
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+ Ao recrutar, dé uma forte énfase as habilidades e experiéncia de cédigo aberto. E sempre
mais facil quando as pessoas ja tém conhecimento de cddigo aberto do que treinar pessoas.
* Verifique programas de formacao de vendedores de software e escolas de cédigo aberto.

Recursos

Mais informacoes:

* Uma introducgdo a o que é um Inventario de Habilidades? (what is a Skills Inventory?) de
Robert Tanner.

* Um artigo sobre habilidades de cddigo aberto: 5 Open Source Skills to Up Your Game and
Your Resume

Esta atividade pode incluir recursos e habilidades técnicas como, por exemplo:

* Linguagens populares (tais como Java, PHP, Perl, Python).

* Frameworks de codigo aberto (Spring, Angular]S, Symfony) e ferramentas de teste.

* Métodos de desenvolvimento e praticas recomendadas de Agile, DevOps e cddigo
aberto.

Novas atividades propostas

* GGI-A-28 - Perspetiva dos Recursos Humanos Uma vez identificados internamente os recur-
sos Open Source necessdrios a sensibilizagdo nestas tecnologias, leve o departamento de
Recursos Humanos a perceber o seu valor, para os existentes e novos funcionarios.
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6 Atividades de objetivos de confianca

6.1 Gerir a conformidade juridica
ID da atividade: GGI-A-21.

Descricao

As organizacOes precisam de implementar um processo de conformidade legal para garantir o
seu uso e participacao em projetos de cddigo aberto.

A gestao madura e profissional do cumprimento da lei, na organizacao e em toda a cadeia de
abastecimento, estd em causa:

» Realizar uma andlise exaustiva da propriedade intelectual que inclua a identificacdo da
licenca e a verificagdo da compatibilidade.

* Assegurar que a organizacao possa utilizar, integrar, modificar e redistribuir componentes
de codigo aberto como parte dos seus produtos ou servigos em seguranca.

* Proporcionar aos empregados e contratantes um processo transparente sobre como criar
e contribuir ao software de cddigo aberto.

Andlise da Composicdo do Software (SCA): Uma parte significativa das questoes legais e de PI
resulta do uso de componentes disponibilizados sob licengas que sao incompativeis entre eles ou
incompativeis com a forma como a organizacao pretende utilizar e redistribuir os componentes.
A SCA é o primeiro passo para resolver essas questoes, pois “é preciso conhecer o problema para
resolvé-lo”. O processo consiste em identificar todos os componentes envolvidos num projeto
num documento de lista de material, incluindo dependéncias de construgio e testes.

Verificagcdo de licencas: Um processo de verificacao de licengas utiliza um instrumento para
analisar a base de cédigos e identificar as licencgas e os direitos de autor dentro da mesma
automaticamente. Se executado regularmente e idealmente integrado em cadeias de construcao
e integracao continuas, isto permite detetar problemas de PI antecipadamente.

Avaliacao de oportunidades

Com a crescente utilizagdo do OSS nos sistemas de informacgédo de uma organizacao, é essencial
avaliar e gerir a potencial exposicao legal.

No entanto, a verificacao de licencas e direitos de autor pode ser complicada e dispendiosa. Os
programadores precisam de poder verificar a PI e as questoes legais rapidamente. Ter uma
equipa e um responsavel empresarial dedicado a questées de PI e legais assegura uma gestdo
proativa e consistente das questdes legais, ajuda a assegurar o uso de componentes e contribui-
¢Oes de codigo aberto e fornece uma visao estratégica clara.

Avaliacao do progresso

Os seguintes pontos de verificagcao demonstram o progresso nesta atividade:

O Existe um processo de verificacdo de licencgas facil de usar para projetos.

O Existe um processo de verificacao de PI facil de usar para projetos.

O Existe uma equipa ou pessoa responsavel pela conformidade legal na organizagédo.
O Estao previstas auditorias regulares para avaliar a conformidade legal.

Outras formas de estabelecer pontos de verificagao:

O Existe um processo de verificacdo de licencas facil de usar.

O Existe uma equipa juridica/PI acessivel.

O Todos os projetos fornecem a informacao necessdria para que as pessoas utilizem e contri-
buam para o projeto.

O Existe um contacto na equipa para questoes relacionadas com PI e licenciamento.

O Existe um responséavel corporativo dedicado a PI e licenciamento.

O Existe uma equipa dedicada a questoes relacionadas com PI e licenciamento.
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Ferramentas

e ScanCode

* Fossology

e SW360

* Fossa

¢ OSS Review Toolkit

Recomendacoes

* Informe as pessoas sobre os riscos associados ao licenciamento em conflito com objetivos
comerciais.

» Proponha uma solucao facil para os projetos criarem a verificacao de licengas no seu cédigo.

* Comunique a sua importancia e ajude projetos a adicionéa-la aos sistemas de IC deles.

* Forneca um modelo ou orientacdes oficiais para a estrutura do projeto.

* Instaure verificagOes automatizadas para garantir que todos os projetos cumprem as dire-
trizes.

* Considere a realizagdo de uma auditoria interna para identificar as licencas da infraestru-
tura da empresa.

» Fornecga formacao béasica em PI e licenciamento para pelo menos uma pessoa por equipa.

* Forneca formacao completa em PI e licenciamento ao oficial.

* Estabelecimento de um processo para levantar questdes de PI e licenciamento com o res-
ponsavel.

Lembre-se que a conformidade nao é apenas legal; é também uma questao de PI. Portanto, eis
algumas perguntas para ajudar a compreender as consequéncias da conformidade legal:

» Se distribuir um componente de cédigo aberto e nao respeitar as condigoes da licenga,
infrinjo a licenca --> implicagoes legais.

» Se utilizar um componente de cdédigo aberto num projeto que desejo distribuir/publicar,
essa licenga pode obrigar a visibilidade sobre elementos de cédigo que nao quero fazer de
cédigo aberto --> Impacto de confidencialidade para a vantagem tatica da minha empresa
e com terceiros (implicagdes legais).

« E uma discussdo aberta sobre a utilizacdo de uma licenca de cédigo aberto para um pro-
jeto que pretendo publicar, concedendo direitos de propriedade intelectual relevantes -->
implicacoes de propriedade intelectual.

» Se fizer um projeto cédigo aberto antes de qualquer processo de patentes, exclui provavel-
mente a criagao de patentes relativas ao projeto --> implicacoes de PI.

» Se fizer um projeto open source apds qualquer processo de patentes, provavelmente per-
mite a criacao de patentes (defensivas) relativas a esse projeto --> potencial de PI.

» Em projetos complexos que trazem muitos componentes com muitas dependéncias, a mul-
tiplicidade de licengas de cdédigo aberto pode exibir incompatibilidades entre licengas -->
implicagoes legais (cf. atividade GGI-A-23 - Gerir as dependéncias de software).

Recursos

» Existe uma extensa lista de ferramentas na pagina de grupo de conformidade OSS existente
(Existing OSS compliance group page).

* Recommended Open Source Compliance Practices for the enterprise. Um livro de Ibrahim
Haddad, da Fundagdo Linux, sobre praticas de conformidade de cédigo aberto para a em-
presa. OpenChain Project

Novas atividades propostas

* GGI-A-24 - Gerir indicadores-chave Tornar as preocupagoes de conformidade juridica, pro-
cessos e resultados visiveis e mensuraveis. Isso ajuda as pessoas a perceber a sua impor-
tancia no inicio do processo.

6.2 Gerir vulnerabilidades de software
ID da atividade: GGI-A-22.
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Descricao

O cddigo de uma pessoa é tao seguro quanto a sua parte menos segura. Casos recentes (por
exemplo, heartbleed?, equifax®) demonstraram a importancia de verificar as vulnerabilidades
em partes do cdédigo que nao sdo diretamente desenvolvidas pela entidade. As consequéncias
da exposicao vao desde perdas de dados (com tremendo impacto na reputacao) a pedidos de
resgate e indisponibilidade de servigos, ameacando as empresas.

O software de cédigo aberto é conhecido por ter uma melhor gestao de vulnerabilidades do que
o software proprietario, principalmente porque:

* Mais olhos procuram e corrigem problemas em cdédigos e processos abertos.
* Projetos de codigo aberto corrigem vulnerabilidades e langam patches e novas versoes
muito mais rapidamente.

Por exemplo, um estudo da WhiteSource sobre software proprietario mostrou que 95% das vulne-
rabilidades encontradas nos seus componentes de cddigo aberto ja tinham langcado uma corregéo
na altura da andlise. A questdo, portanto, é de gerir melhor as vulnerabilidades tanto no
codigo desenvolvido como nas dependéncias do mesmo, independentemente de serem de
cédigo fechado ou de cédigo aberto.

Para mitigar estes riscos, é necessario criar um programa de avaliacao dos seus ativos de soft-
ware e um processo de verificagcdo de vulnerabilidade executado regularmente. Implementar
ferramentas que alertem as equipas afetadas, gerir as vulnerabilidades conhecidas e prevenir
ameacas de dependéncias de software.

Avaliacao de oportunidades

Qualquer empresa que usa software deve observar as vulnerabilidades dele em:

* a sua infraestrutura (por exemplo, infraestrutura cloud, infraestrutura de rede, armazéns
de dados),

* as suas aplicacdes comerciais (RH, ferramentas de CRM, gestao de dados internos e rela-
cionados com os clientes),

* 0 seu cédigo interno: por exemplo, o sitio web da empresa, projetos de desenvolvimento
interno, etc.,

» e todas as dependéncias diretas e indiretas de software e servigos.

O RSI das vulnerabilidades é pouco conhecido até que algo de mau aconteca. Ha que considerar
as consequéncias de uma grande perda de dados ou indisponibilidade de servigos para estimar
o verdadeiro custo das vulnerabilidades.

Da mesma forma, uma cultura de sigilo e ocultacao para questoes relacionadas com a seguranca
na empresa deve ser evitada a todo o custo. Em vez disso, a informagao sobre o estado de
vulnerabilidade deve ser partilhada e discutida para encontrar as melhores respostas por parte
das pessoas certas, desde os desenvolvedores até a administragao superior.

Os beneficios de prevenir ataques cibernéticos gerindo cuidadosamente as vulnerabilidades de
software sao bastantes:

 Evitar riscos a reputacéo,

 Evitar perdas por abuso (DDoS, Ransomware, Tempo para reconstruir um sistema informa-
tico alternativo apdés um ataque),

e Cumprir os regulamentos de protecao de dados.

A gestdo de vulnerabilidades de software OSS é apenas uma parte do processo maior de ciber-
seguranca que aborda globalmente a seguranca dos sistemas e servicos na organizacao.
Avaliacao do progresso

Deve haver uma pessoa ou equipa dedicada a monitorizar vulnerabilidades e processos faceis
de usar em que os programadores possam confiar. A avaliagdo das vulnerabilidades é uma parte

https://pt.wikipedia.org/wiki/Heartbleed

3https://arstechnica.com/information-technology/2017/09/massive-equifax-breach-caused-by-failure-to-patch-two-
month-old-bug/
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padrao do processo de integragdo continua e as pessoas conseguem monitorizar o estado atual
dos riscos num painel de instrumentos dedicado.

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O A atividade é abrangida quando todo o software e servigos internos sao avaliados e monito-

rizados quanto a vulnerabilidades conhecidas.

O A atividade é abrangida quando uma ferramenta e um processo dedicados sdo implementa-

dos na cadeia de producgao de software para evitar a introdugao de problemas nas rotinas
diarias de desenvolvimento.

O Uma pessoa ou equipa é responsavel pela avaliagao de exposicdao a CVEs/riscos de vulnera-

bilidade.

O Uma pessoa ou equipa é responsavel pelo envio de CVE/vulnerabilidade as pessoas interes-

sadas (SysOps, DevOps, programadores, etc.).

Ferramentas

Ferramentas do GitHub
- GitHub fornece diretrizes e ferramentas para assegurar o cédigo alojado na plataforma.
Veja GitHub docs para mais informacdées.
- GitHub fornece Dependabot para identificar vulnerabilidades nas dependéncias auto-
maticamente.
Eclipse Steady é uma ferramenta gratuita e de cédigo aberto que analisa projetos de Java
e Python em busca de vulnerabilidades e ajuda os programadores a atenua-las.
OWASP dependency-check: um scanner de vulnerabilidades em cddigo aberto.
0SS Review Toolkit: um orquestrador de cédigo aberto capaz de recolher conselhos de se-
guranca para dependéncias usadas por servigcos de dados de vulnerabilidade configurados.

Recursos

A base de dados de vulnerabilidades dos CVEs. Veja também base de dados de seguranca
do NIST do NVD, e recursos de satélite como CVE Details.

Consulte também esta nova iniciativa da Google: as vulnerabilidades do cddigo aberto.

O grupo de trabalho da OWASP publica uma lista de analisadores de vulnerabilidades no
seu website, tanto do mundo comercial como de cédigo aberto.

J. Williams and A. Dabirsiaghi. The unfortunate reality of insecure libraries, 2012.
Detection, assessment and mitigation of vulnerabilities in open source dependencies, Se-
rena Elisa Ponta, Henrik Plate & Antonino Sabetta, Empirical Software Engineering volume
25, paginas 3175-3215(2020).

A Manually-Curated Dataset of Fixes to Vulnerabilities of open source Software, Serena E.
Ponta, Henrik Plate, Antonino Sabetta, Michele Bezzi, Cédric Dangremont. Existe também
um conjunto de ferramentas em desenvolvimento para implementar o conjunto de dados
em epigrafe.

Novas atividades propostas

GGI-A-24 - Gerir indicadores-chave Tornar visiveis as vulnerabilidades. Isto ajudara os
utilizadores a percebem qudo seguro é o seu software, e demonstrar a importdncia da
escolha das dependéncias corretas.

6.3 Gerir as dependéncias de software
ID da atividade: GGI-A-23.

Descricao

Um programa de identificacdo de dependéncias procura as dependéncias efetivamente utiliza-
das no cddigo. O resultado é que a organizagao deve estabelecer e manter uma lista de depen-
déncias conhecidas para o seu codigo e observar a evolugao dos fornecedores identificados.

Estabelecer e manter uma lista de dependéncias conhecidas é um facilitador e um pré-requisito
para:
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* Verificacao de PI e licencas: algumas licencas nao podem ser misturadas, mesmo como
dependéncia. E preciso conhecer as dependéncias para avaliar os riscos legais associados
deles.

» Gestdo das vulnerabilidades: todo o software é tao fraco como a sua parte mais fraca: veja
o exemplo do bug Heartbleed. E preciso conhecer as dependéncias para avaliar os riscos
de seguranca que lhe sdo associados.

 Ciclo de vida e sustentabilidade: uma comunidade ativa no projeto de dependéncia é um
sinal brilhante para correcées de bugs, otimizacdes e novas caracteristicas.

» Selecao atenciosa de dependéncias utilizadas, de acordo com critérios de "maturidade” - o
objetivo é usar componentes de coédigo aberto seguros, com um cédigo sao e bem conser-
vado e uma comunidade viva, ativa e reativa que aceitara contribuicoes externas, etc.

Avaliacao de oportunidades

A identificacdo e monitorizacdo de dependéncias é um passo necessario para mitigar os riscos
associados a qualquer reutilizacdo de cédigo. Além disso, a implementacao de ferramentas e
processos para gerir as dependéncias de software é um pré-requisito para gerir a qualidade,
conformidade e seguranca adequadamente.

Considere as questdes seguintes:

* Qual é orisco para a empresa (custo, reputacao, etc), se o software for corrompido, atacado
ou processado?

* O cddigo desenvolvido é considerado critico para as pessoas, a organizacdao ou o negoécio?

* E se um componente de que uma aplicagdo depende alterar o seu repositorio?

O minimo e primeiro passo é implementar uma ferramenta de andlise da composigdo do software
(SCA). O apoio de empresas de consultoria especializadas podera ser necessario para uma SCA
completa ou um mapeamento de dependéncias.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O As dependéncias sao identificadas em todo o cédigo desenvolvido internamente.

O As dependéncias sao identificadas em todo o cédigo externo executado na empresa.

O Uma andlise de composicao de software facil de configurar ou um procedimento de identi-
ficacdo de dependéncias esta disponivel para os projetos adicionarem ao seu processo de
Integracdo Continua.

O Sao utilizadas ferramentas de analise de dependéncias.

Ferramentas

* OWASP Dependency check (Verificagdo de dependéncias do OWASP): a verificacao de de-
pendéncias é uma ferramenta de Andlise de Composic¢do de Software (SCA) que tenta de-
tetar vulnerabilidades divulgadas publicamente contidas nas dependéncias de um projeto.

* OSS Review Toolkit (Caixa de ferramentas de revisao de OSS): um conjunto de ferramentas
para ajudar na revisao das dependéncias de software de cédigo aberto.

» Fossa: andlise de dependéncia rapida, portétil e fidvel. Suporta a andlise de licengas e vul-
nerabilidades. Agnéstico de linguagem; integra-se em mais de 20 sistemas de construcao.

* Software 360.

» Eclipse Dash license tool: leva uma lista de dependéncias e solicita ClearlyDefined a verifi-
car as suas licencas.

» The FOSSology Project: FOSSology é um projeto de cédigo aberto com a missao de promo-
ver a conformidade com licencgas de cdédigo aberto.

Recomendacoes

» Realize auditorias regulares sobre as dependéncias e os requisitos de PI para mitigar riscos
legais.

» Idealmente, integre a gestdo de dependéncias no processo de integragdo continua de modo
que questdes (nova dependéncia, incompatibilidade de licencga) sejam identificadas e corri-
gidas o mais rapido possivel.
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e Mantenha o controlo das vulnerabilidades relacionadas a dependéncia, mantenha os utili-
zadores e desenvolvedores informados.

* Informe as pessoas sobre os riscos associados ao licenciamento errado.

» Proponha uma solugao facil para os projetos criarem a verificagao de licengas no seu codigo.

* Comunique a sua importancia e ajude projetos a adiciona-la aos sistemas de IC deles.

» Estabeleca um KPI visivel sobre riscos relacionados a dependéncias.

Recursos

» Pagina de grupo sobre ferramentas existentes com licencas de OSS de conformidade com
licengas de OSS.

* Free and Open Source Software licence Compliance: Tools for Software Composition Analy-
sis, por Philippe Ombredanne, nexB Inc.

* Modelo da Maturidade da Sustentabilidade do Software.

* CHAOSS: Software de andlise da comunidade de cédigo aberto da satde.

Novas atividades propostas

* GGI-A-21 - Gerir a conformidade juridica Antes de rastrear incompatibilidades de IP e li-
cengas, € preciso identificar todas as dependéncias em no software de cédigo aberto.

* GGI-A-22 - Gerir vulnerabilidades de software Antes de rastrear vulnerabilidades no cédigo,
¢é preciso identificar todas as dependéncias no software de cédigo aberto.

6.4 Gerir indicadores-chave
ID da atividade: GGI-A-24.

Descricao

Esta atividade recolhe e monitoriza um conjunto de indicadores que informam as decisoes de
gestdo administrativas e as opgdes estratégicas relativas ao software de cddigo aberto gerido
profissionalmente.

As métricas principais relacionadas com software de cddigo aberto constituem o cenario como
os programas de boa governacao sao implementados. A atividade abrange a selecdo de alguns
indicadores, a publicagdo as equipas e a administragcao e o envio regular de atualizagOes sobre
a iniciativa, por exemplo, por um boletim informativo ou noticias empresariais.

Esta atividade requer:

* que partes interessadas discutem e definem os objetivos do programa,

* aimplementacdo de um instrumento de medicao e recolha de dados ligado a infra-estrutura
de desenvolvimento,

* a publicacdo de pelo menos um painel para os interessados e para todas as pessoas envol-
vidas na iniciativa.

Os indicadores sdao baseados em dados que devem ser recolhidos de fontes relevantes. Feliz-
mente, ha muitas fontes para engenharia de software de cédigo aberto. Exemplos incluem:

* 0 ambiente de desenvolvimento, a cadeia de producgao da IC/DC,
* 0 departamento de RH,

 as ferramentas de teste e de andlise da composicao do software,
 0s repositérios.

Exemplos de indicadores incluem:

* Quantidade de dependéncias resolvidas, indicadas por tipo de licencga.

* Quantidade de dependéncias desatualizadas/vulneraveis.

¢ Quantidade de problemas de licenciamento/PI detetados.

* Contribuicoes feitas a projetos externos.

* Tempo de abertura de bugs.

* Quantidade de contribuintes num componente, quantidade de commits, etc.

Essa atividade trata-se de definir esses requisitos e necessidades de medicao e implementar um
painel que mostre os principais indicadores do programa de forma simples e eficiente.
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Avaliacao de oportunidades

Os indicadores-chave ajudam a compreender e a gerir melhor os recursos dedicados ao software
de cédigo aberto e medem os resultados para comunicar eficazmente e desfrutar de todos os
beneficios do investimento. Ao comunicar de forma ampla, mais pessoas podem seguir a inicia-
tiva e sentir-se envolvidas, tornando-a, ultimamente, uma preocupacao e um objetivo a nivel da
organizacao.

Embora cada atividade tenha critérios de avaliagao que ajudam a responder a perguntas sobre os
progressos alcancados, ainda ha necessidade de monitorizagéo feita com nimeros e indicadores
quantitativos.

Quer seja numa pequena startup ou numa grande empresa global, as métricas principais ajudam
a manter as equipas concentradas e a monitorizar o desempenho. As métricas sao cruciais
porque apoiam a tomada de decisOes e sao a base para monitorizar decisdes ja tomadas.

Com numeros e graficos simples e praticos, todos os membros da organizagao conseguirdo acom-
panhar e sincronizar esfor¢cos em relacdao ao cdédigo aberto, a fazé-lo uma preocupacao e agao
partilhada. Isto também permite que os varios atores entrem melhor no curso, contribuam para
o projeto e obtenham os beneficios globais.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O Uma lista de métricas e como recolhé-las foi estabelecida.

0 Sao utilizadas ferramentas para recolher, armazenar, processar e exibir indicadores.

00 H& um painel generalizado disponivel para todos os participantes que mostra os progressos
feitos na iniciativa.

Ferramentas

* GrimoireLab de Bitergia.

* As ferramentas genéricas de IB (Elasticsearch, Grafana, visualizacdes de R/Python...) sdo
também uma boa opc¢do, quando os conectores adequados sdo configurados segundo os
objetivos definidos.

Recomendacoes

» Anote os objetivos e o roteiro da governancga de cédigo aberto.
¢ Comunique internamente sobre as agoes e o estado da iniciativa.
* Envolva pessoas na definicao dos KPIs para garantir que
- sao bem compreendidos,
- fornecem uma visdo completa das necessidades e
- sao considerados e seguidos.
* Construa pelo menos um painel que possa ser exibido para todos (por exemplo, num ecra
na sala), com indicadores essenciais para mostrar o progresso e a situagao geral.

Recursos

* A comunidade CHAOSS tem muitas e boas referéncias e recursos relacionados com indica-
dores de cédigo aberto.

* Verifique métricas para atributos de projetos da metodologia dos Niveis de Preparacao para
0 Mercado do OW2.

* A New Way of Measuring Openness: The Open Governance Index por Liz Laffan é uma
leitura interessante sobre a abertura em projetos de cddigo aberto.

» Governance Indicators: A Users’ Guide é o guia da ONU sobre indicadores de governagao.
Embora seja aplicado a democracia, corrupgao e transparéncia das nacgoes, os principios
béasicos de medicdo e indicadores aplicados a governagdo valem bem a pena ser lidos.
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Novas atividades propostas

* GGI-A-37 - Cddigo aberto permitindo a transformacao digital Use métricas automatizadas
como parte da sua estratégia geral de cédigo aberto.

6.5 Rever codigo
ID da atividade: GGI-A-44.

Descricao

A revisao de coédigo é uma tarefa de rotina que envolve a revisdo manual e/ou automatizada do
cédigo-fonte de uma aplicacao antes de langcar um produto ou entregar um projeto ao cliente. No
caso de software de cddigo aberto, a revisdao de cédigo é mais que apanhar oportunisticamente
erros; é uma abordagem ao nivel de equipa integrada no desenvolvimento colaborativo realizado.

As revisoes de cddigo devem se aplicar ao codigo desenvolvido internamente, bem como ao
coédigo reutilizado de fontes externas, uma vez que melhora a confianga geral no cédigo e reforca
a propriedade. E também uma excelente forma de melhorar as competéncias e conhecimentos
globais na equipa e fomentar a colaboracao da equipa.

Avaliacao de oportunidades

As revisbes de codigo sdo valiosas sempre que a organizacao desenvolve software ou reutiliza
pecas de software externas. Apesar de ser uma etapa padrao no processo de engenharia de soft-
ware, as revisdes de cédigo no contexto de software de cédigo aberto sdo benéficos especificos,
tais como:

» Ao publicar o cédigo-fonte interno, verificar se as diretrizes de qualidade adequadas sdo
respeitadas.

* Ao contribuir para um projeto de cédigo aberto existente, verificar se as diretrizes do pro-
jeto visado sao respeitadas.

* A documentacao disponivel publicamente é atualizada em conformidade.

E também uma excelente oportunidade para partilhar e aplicar algumas das regras da politica
de conformidade legal da sua empresa, como, por exemplo:

* Nunca remova cabecalhos de licencas existentes ou direitos de autor encontrados em cé6-
digo aberto reutilizado.

» Nao copie e cole o codigo-fonte do Stack Overflow sem permissao prévia da equipa juridica.

 Inclua a linha de direitos autorais correta quando necessario.

As revisbes de codigo trarao confianca ao cédigo. Se as pessoas nao estiverem seguras sobre
a qualidade ou os riscos potenciais da utilizacdo de um produto de software, devem realizar
revisoes por pares e de codigo.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O A revisao do cédigo aberto é reconhecida como um passo necessario.

O Revisoes de cédigo aberto sdo planeadas (regularmente ou em momentos criticos).

00 Um processo para a realizacao de revisoes de codigo aberto foi definido e aceito coletiva-
mente.

O As revisbes de codigo aberto sdao uma parte padrao do processo de desenvolvimento.

Recomendacoes

» A revisao de cédigo é uma tarefa coletiva que funciona melhor num bom ambiente de cola-
boracao.

» Nao hesite em utilizar ferramentas e padroes existentes do mundo de cédigo aberto, no
qual as revisdes de codigo sdo uma norma hé anos (décadas).
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Recursos

* What is Code Review?: uma leitura didatica sobre revisdo de codigo encontrada na Open
Practice Library do Red Hat.

* Best Practices for Code Reviews: outra perspetiva interessante sobre o que a revisdao de
cédigos é.

Novas atividades propostas

* GGI-A-26 - Contribuir para projetos de cdédigo aberto A revisao de cédigo é uma pratica
comum em projetos de cddigo aberto, pois melhora a qualidade do cédigo e a partilha de
conhecimento. Os colaboradores que fazem revisoes ao cédigo geralmente se sentem mais
confortaveis com contribuigées e colaboracoes externas.
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7 Atividades do objetivo cultura

7.1 Promover praticas recomendadas de desenvolvimento de cddigo
aberto

ID da atividade: GGI-A-25.

Descricao

Esta atividade consiste em definir, promover ativamente e implementar as praticas recomenda-
das de cédigo aberto no ambito do equipas de desenvolvimento.

Como ponto de partida, os tépicos seguintes podem ser considerados a atencgédo:

* Documentacao do utilizador e programador.

* Organizacao adequada do projeto num repositério acessivel ao publico.

* Promover e implementar a reutilizacdao controlada.

* Fornecimento de uma documentacgao completa e actualizada do produto.

* Gestdo da configuracgao: fluxos de trabalho de git, padrdes de colaboracao.

* Gestdo de langcamento: lancamento cedo & langamento frequente, versoes estaveis versus
versoes de desenvolvimento, etc.

Projetos de OSS tém um modus operandi especial do tipo bazar. Para permitir e fomentar esta
colaboracgao e mentalidade, praticas que facilitem o desenvolvimento colaborativo e descentra-
lizado e as contribuicoes de desenvolvedores de terceiros sao recomendadas...

Documentos comunitarios Assegure que todos os projetos na empresa proponham os docu-
mentos seguintes:

 README -- descrigdo rapida do projeto, como interagir, ligagdes a recursos.

e Contribuir -- introdugoes para pessoas dispostas a contribuir.

* Cédigo de Conduta -- o0 que é aceitavel -- ou nao -- como se comportar na comunidade.
* LICENSE -- a licenca padrao do repositério.

Praticas recomendadas do REUSE REUSE ¢é uma iniciativa da Free Software Foundation
Europe para melhorar a reutilizacao de software e racionalizar o OSS e o cumprimento de licen-
cas.

Avaliacao de oportunidades

Embora dependa fortemente do conhecimento comum do OSS entre a equipa, a formacgao de
pessoas e a criacao de processos que imponham estas praticas é sempre benéfica. E ainda mais
importante quando:

 os utilizadores e contribuintes potenciais nao sdao conhecidos,
* os programadores nao estdo habituados ao desenvolvimento de cédigo aberto.

Avaliacao do progresso
Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O O projeto estabelece uma lista de praticas recomendadas de cédigo aberto a cumprir.

O O projeto monitoriza o seu alinhamento com as praticas recomendadas.

O A equipa de desenvolvimento criou consciéncia sobre o cumprimento das praticas recomen-
dadas do OSS.

O As praticas recomendadas novas sdo avaliadas regularmente e um esforgo é feito para as
implementar.

Ferramentas

» A ferramenta REUSE helper auxilia na realizacao de um repositério conforme as praticas
recomendadas do REUSE. Pode ser incluido em muitos processos de desenvolvimento para
confirmar o estado atual.
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» ScanCode consegue listar todos os documentos comunitarios e legais no repositério: veja
descricao da caracteristicas.

* GitHub tem uma funcionalidade agradével para verificar se faltam documentos comunita-
rios. Encontra-se na Pagina do Repositério > “Insights” > "Community”.

Recomendacoes

» A lista das praticas recomendadas depende do contexto e do dominio do programa e deve
ser reavaliada regularmente, para a melhorar continuamente. As praticas devem ser moni-
torizadas e avaliadas regularmente para rastrear o progresso.

* Forme pessoas sobre a reutilizagdo do OSS (como consumidores) e ecossistemas (como
contribuintes).

* Implemente o software REUSE.software como na atividade #14.

» Estabeleca um processo para gerir os riscos legais associados a reutilizagao e as contribui-
coes.

 Incentive explicitamente as pessoas a contribuirem a projetos externos.

* Forneca um modelo ou orientacdes oficiais para a estrutura do projeto.

» Instaure verificagcoes automatizadas para garantir que todos os projetos cumprem as dire-
trizes.

Recursos

* OW2’s list of open source best practices da metodologia de avaliagao dos Niveis de Aptidéo
para o Mercado.

« Site oficial do REUSE com especificagao, tutorial e FAQ.

* Guias de cddigo aberto.

* Um exemplo de configuragdo de praticas recomendadas de gestao utilizando GitHub.

Novas atividades propostas

» GGI-A-42 - Gerir competéncias e recursos em codigo aberto Adicione a lista de praticas re-
comendadas identificadas de desenvolvimento em cddigo aberto aos recursos de formacao
geral.

* GGI-A-44 - Rever cédigo A revisao do codigo é um elemento considerado essencial nas
melhores praticas de desenvolvimento.

7.2 Contribuir para projetos de cdédigo aberto
ID da atividade: GGI-A-26.

Descricao

Contribuir para projetos de cdédigo aberto que sdo livremente utilizados é um dos principios-
chave da boa governacao. O objetivo é evitar ser um simples consumidor passivo e restituir aos
projetos. Quando as pessoas acrescentam uma caracteristica ou corrigem um bug para fins pro-
prios, devem torna-lo suficientemente genérico para contribuir ao projeto. Os programadores
devem dispor de tempo para contribuir.

Esta atividade abrange o dmbito seguinte:

* Trabalhar com projetos de cédigo aberto a montante.
* Relatar bugs e pedidos de funcionalidades.

» Contribuir com cédigo e correcgoes de bugs.

» Participar em listas de correio da comunidade.
 Partilhar experiéncias.

Avaliacao de oportunidades

Os beneficios principais desta atividade sao:
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Aumenta o conhecimento geral e o compromisso com o cédigo aberto na empresa, a medida
que as pessoas comegcam a contribuir e a envolver-se em projetos de cédigo aberto. Tém
um sentimento de utilidade publica e melhoram a prépria reputacao pessoal.

A empresa aumenta a sua visibilidade e reputacgao, a medida que as contribuigdes atraves-
sam o projeto contribuido. Isto mostra que a empresa estd realmente envolvida no cédigo
aberto, contribui de volta,e promove a equidade e a transparéncia.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

]
O

O
]

Existe um caminho claro e oficial para as pessoas dispostas a contribuir.

Os promotores sdo encorajados a contribuir de volta aos projetos de cddigo aberto que
utilizam.

Existe um processo para assegurar a conformidade legal e a seguranca das contribuicoes
dos programadores.

KPI: Volume de contribuigdes externas (codigo, listas de correio, edigoes...) por individuo,
equipa ou entidade.

Ferramentas

Pode ser 1util seguir as contribui¢oes, tanto para acompanhar o que é contribuido como para
poder comunicar sobre o esforgo da empresa. Painéis de controlo e software de localizagao de
actividades podem ser utilizados para este fim. Verifique:

GrimoireLab do Bitergia
ScanCode

Recomendacoes

Encorajar as pessoas na entidade a contribuir para projetos externos, ao:

Dar-lhes tempo para escrever correcoes e caracteristicas genéricas e bem testadas de bugs
e para os contribuir de volta a comunidade.

Fornecer formacao as pessoas sobre como contribuir de volta as comunidades de cddigo
aberto. Trata-se tanto de competéncias técnicas (melhorar os conhecimentos da sua equipa)
como da comunidade (pertencentes as comunidades de cddigo aberto, cddigo de conduta,
etc.).

Fornecer formacao sobre questoes juridicas, de PI, técnicas e estabelecer um contacto na
empresa para ajudar com estes topicos, caso alguem tenha duvidas.

Fornecer incentivos para trabalhos publicados.

Note que as contribuicées da empresa/entidade reflectirdo a qualidade do cédigo e o en-
volvimento dela, por isso certifique-se de que a sua equipa de desenvolvimento fornece um
cédigo que seja suficientemente bom.

Recursos

A iniciativa CHAOSS da Linux Foundation tem ferramentas e indicacdes sobre como acom-
panhar as contribuigcdes em desenvolvimento.

Novas atividades propostas

GGI-A-31 - Afirmar publicamente a utilizacao de cdédigo aberto Agora que existe contribui-
¢ao visivel e compromisso por parte da organizagdo, comece a comunicagao sobre o tema!
GGI-A-24 - Gerir indicadores-chave Faga contribuigdes para projetos de cédigo aberto de
forma visivel e quantificaveis. Isto vai ajudar a disseminacdo da iniciativa e levantar a
moral.

GGI-A-27 - Pertencer a comunidade de cédigo aberto Contribuir para a comunidade de
cédigo aberto é o primeiro passo para se tornar parte dela. Assim que alguém comeca a
contribuir, fica mais envolvido na satide e governagao do projeto, podendo eventualmente
tornar-se um contribuidor, assegurando que o projeto e respetivo plano sdo saudaveis e
sustentaveis.
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* GGI-A-29 - Envolver-se em projetos de cédigo aberto Projetos de cédigo aberto valorizam
a meritocracia. Agora que demonstrou uma boa compreensdo do cédigo e dos processos,
pode envolver-se no projeto e tornar as suas contribuicdes mais oficiais.

* GGI-A-36 - Cédigo aberto permitindo a inovagdo Contribuir para projetos de cédigo aberto
e interagir com contribuidores externos é uma alavanca de fomento da inovagao.

* GGI-A-39 - Montante primeiro Contribuir para projetos de cédigo aberto faz mais sentido
se as alteracoes forem disponibilizadas no projeto a montante, de forma regular e instituci-
onalizada.

7.3 Pertencer a comunidade de coédigo aberto
ID da atividade: GGI-A-27.

Descricao

Esta atividade trata-se de desenvolver um maior sentimento de pertenga a uma comunidade de
cédigo aberto entre os programadores. Como em qualquer comunidade, pessoas e entidades
tém de participar e contribuir de volta para o coletivo. Reforga as ligagbes entre profissionais e
traz sustentabilidade e atividade ao ecossistema. Numa vertente mais técnica, permite a escolha
de prioridades e do roteiro dos projetos, melhora o nivel de conhecimento geral e a consciéncia
técnica.

Esta atividade abrange o seguinte:

* Identificar eventos que valham a pena participar. Conectar pessoas, aprender sobre no-
vas tecnologias e construir uma rede sao fatores-chave para obter todos os beneficios do
software livre.

» Ponderar associacoes a fundacoes*. As fundacoes e organizacoes de cddigo aberto sdo
uma componente chave do ecossistema de cédigo aberto. Fornecem recursos técnicos e
organizacionais a projetos e sao um bom lugar neutro para os patrocinadores discutirem
questdes e solugdes comuns, ou trabalharem em normas.

* Observar grupos de trabalho*. Os grupos de trabalho sao um espaco de trabalho colabora-
tivo neutro onde os peritos interagem num dominio especifico como a Internet das Coisas,
a modelizagdo ou a ciéncia. Sdo um mecanismo muito eficiente e rentavel para abordar
preocupacoes comuns em conjunto, apesar de especificas do dominio.

» Participacao no orcamento*. No final da viagem, o dinheiro é o facilitador. Planear
as despesas necessdrias, dar tempo as pessoas pagas para estas atividades, antecipar os
proximos movimentos, para que o programa nao tenha de parar apds alguns meses sem
financiamento.

Avaliacao de oportunidades

O cddigo aberto funciona melhor quando feito com a comunidade de cédigo aberto em geral.
Facilita a correcao de bugs, partilha de solugoes, etc.

E também uma boa forma de as empresas mostrarem o seu apoio aos valores do cédigo aberto. A
comunicacao sobre o envolvimento da empresa é importante tanto para a reputacdo da empresa
como para o ecossistema de codigo aberto.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O E elaborada uma lista de eventos a que as pessoas poderiam assistir.

O H4 monitorizagao dos discursos publicos dados pelos membros da equipa.
O As pessoas podem enviar solicitacdes de participacdao em eventos.

O As pessoas podem apresentar solicitagcOes de participacao em eventos.

Recomendacoes

* Pesquise as pessoas para conhecer que eventos gostam ou seriam as mais benéficas para
o trabalho.
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e Crie comunicacgao interna (boletim informativo, centro de recursos, convites...) para que
as pessoas conhecam as iniciativas e possam participar.

» Certifique-se de que essas iniciativas podem beneficiar varios tipos de pessoas (programa-
dores, administradores, suporte...), ndo apenas a administragao superior.

Recursos

* What motivates a developer to contribute to open source software? Um artigo de Michael
Sweeney no clearcode.cc.

* Why companies contribute to open source Um artigo de Velichka Atanasova da VMWare.

* Why your employees should be contributing to open source Uma boa leitura por Robert
Kowalski de CloudBees.

* 7 ways your company can support open source Um artigo de Simon Phipps para a InfoWorld.

* Events: the life force of open source Um artigo de Donna Benjamin da RedHat.

Novas atividades propostas

* GGI-A-28 - Perspetiva dos Recursos Humanos Se a organizagao pertencer a comunidade de
coédigo aberto, tem mais facilidade em atrair colaboradores bem qualificados, com base na
comunidade em que estd inserida.

* GGI-A-31 - Afirmar publicamente a utilizagdo de codigo aberto Agora que se tornou parte
da comunidade de cédigo aberto, anuncie! E bom para a sua reputacio, e é bom para o
projeto em termos de saude e disseminacao.

7.4 Perspetiva dos Recursos Humanos
ID da atividade: GGI-A-28.

Descricao
A mudanca a cultura de cdédigo aberto tem impactos profundos nos Recursos Humanos:

* Novos processos e contratos: contratos tém de ser adaptados para permitir e promover
contribuicoes externas. Isto inclui questdes de PI e licenciamento para o trabalho realizado
na empresa, mas também a capacidade do empregado ou contratante ter os seus proprios
projetos.

* Tipos de pessoas diferentes: pessoas que trabalham com cédigo aberto tém frequente-
mente incentivos e mentalidades diferentes das pessoas puramente proprietdrias e empre-
sariais. Processos e mentalidades precisam de se adaptar a este paradigma orientado para
a reputagdo da comunidade, de modo a atrair novos tipos de talento e a manté-los ao longo
do tempo.

* Desenvolvimento de carreira: necessidade de oferecer um percurso profissional que
alimente e valorize empregados pelas suas habilidades técnicas e interpessoais, bem como
as competéncias esperadas pela sua organizagao (colaboragao para impulsionar os esforgos
da comunidade, comunicagao para atuar como porta-voz da sua empresa, etc.). Por todos
os meios, os Recursos Humanos tém um papel fundamental na viabilizacao do cédigo aberto
como um objetivo cultural.

Forca de trabalho Para um programador que trabalha ha muito tempo na mesma solugéo propri-
etaria, a mudanca para o cédigo aberto pode parecer uma grande mudanca e requerer adaptacao.
Mas para a maioria dos programadores, o software de cddigo aberto traz apenas beneficios.

Os desenvolvedores que saem da escola ou da universidade hoje sempre trabalharam com cédigo
aberto. Numa empresa, a maioria dos desenvolvedores usa idiomas de cédigo aberto e importam
bibliotecas ou trechos de codigo aberto diariamente. Na verdade, € muito mais facil colar linhas
de cdédigo aberto num programa do que acionar o processo de aprovisionamento interno, que se
intensifica por multiplas validagoes através da linha de gestao.

O cédigo aberto torna o trabalho do programador mais interessante porque com o cédigo aberto,
um programador estd sempre atento a descobrir o que os pares fora da empresa inventaram e
por isso permanece na vanguarda da tecnologia.
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Para uma organizagdo, tem de haver uma estratégia de Recursos Humanos para 1/ qualificar ou
requalificar a forca de trabalho existente, 2/ refletir e posicionar a empresa na contratacao de
novos talentos, qual é a atratividade da empresa quando se trata de cédigo aberto.

Obter pessoas com uma boa mentalidade de FLOSS, que ja entendem o cddigo e
sabem como trabalhar bem com outros é maravilhoso. A alternativa de evangeli-
zar/treinar/estagiar vale a pena fazer, mas é mais cara e demorada.

— CEO de um fornecedor de software OSS

Isto ilustra que contratar pessoas com conhecimento de cédigo aberto é um caminho de acele-
racao a considerar na estratégia de Recursos Humanos.

Processos

» Estabelecer ou rever descricoes de funcées (competéncias técnicas, habilidades interpes-
soais, competéncias e experiéncias)

* Programas de treino: auto-treino, treino formal, coaching de gestao, mapeamento de pares,
comunidades

» Estabelecer ou rever o percurso profissional: competéncias, resultados principais/impacto
e etapas da carreira

Avaliacao de oportunidades

1. Quadro de praticas de desenvolvimento: o problema provavelmente nao é tanto a incentivar
os programadores a utilizar mais codigo aberto, mas para garantir que o utilizam com
segurancga, conforme os termos de licenciamento de cada tecnologia de cédigo aberto e sem
abandonar as verificagdes de seguranca tradicionais (codigo aberto pode conter codigos
maliciosos),

2. Revir as praticas de colaboracdo: com praticas de desenvolvimento, a oportunidade é alar-
gar a agilidade e colaboracgao a outras linhas de negécio na sua organizacdo. O forneci-
mento interno é frequentemente utilizado para fomentar estes comportamentos, embora
isto possa ser metade do caminho para a cultura de cédigo aberto,

3. Cultura da organizacao: no final, trata-se da cultura da sua organizacao: o cédigo aberto
pode ser a estandarte de valores como a abertura, a colaboracéo, a ética, a sustentabilidade.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O E disponibilizada formacao para apresentar tanto os beneficios como as limita¢des (confor-
midade com os termos de licenciamento de propriedade intelectual) relacionados ao cédigo
aberto.

O Cada programador, cada arquiteto, cada lider de projeto (ou proprietario do pro-
duto/proprietario da empresa), compreende os beneficios e as limitagées (conformidade
com os termos de licenciamento de propriedade intelectual) relacionados ao cédigo aberto.

O Programadores sdo encorajados a contribuir as comunidades de cédigo aberto e a assumir
a responsabilidade por eles e poderiam receber formac¢ao adequada para o fazer.

O Habilidades e competéncias sao refletidas em descrigoes de trabalho de organizacao e eta-
pas de carreira.

O A experiéncia adquirida em cédigo aberto pelos programadores (contribuicées as comunida-
des de cddigo aberto, participacdo no processo de conformidade interno, pessoas externas
a falar em nome da empresa, ...) é tida em conta no processo de avaliagcdao de Recursos
Humanos.

Ferramentas

* Matriz de habilidades.

* Programas publicas de formagédo (p.ex. open source school).

e Aprovisionamento: GitHub, GitLab, LinkedIn, Meetups, Epitech, Epita, ...
* Modelos de contrato (clausula de lealdade).

* Descrigoes de trabalho (modelos) & etapas da carreira (modelos).
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Recomendacoes

Na maioria das vezes, os programadores ja conhecem alguns principios de codigo aberto e estdo
dispostos a trabalhar com, e em, software de cédigo aberto. No entanto, ainda existem algumas
agoes que a administracao deve tomar:

Preferéncia pela experiéncia OSS na contratacdo, mesmo que o trabalho para o qual o
programador é contratado esteja relacionado apenas a tecnologia proprietaria. E provavel
que, com a transformacao digital, o programador tenha que trabalhar em cddigo aberto
eventualmente.

Programa de treino de OSS: cada programador, cada arquiteto, cada lider de projeto (ou
proprietario de produto/proprietdrio de negdcios), deve ter acesso a recursos de treino
(treino por videos ou presencial) que apresentem os beneficios do cédigo aberto e também
as restricoes em termos de propriedade intelectual e conformidade com o licenciamento.
O treino deve ser disponibilizado para programadores que desejam contribuir para comu-
nidades de cédigo aberto e fazer parte dos érgaos de governanca dessas comunidades (cer-
tificagoes Linux).

Reconhecimento nos processos de avaliagao pessoal de Recursos Humanos da contribuicao
do colaborador (programador ou arquiteto) para temas relacionados a cédigo aberto, como
contribuicdes para comunidades de codigo aberto e cumprimento dos termos de licencia-
mento de propriedade intelectual. A maioria dos tépicos sdo compartilhados e encaixam-se
em caminhos técnicos de carreira, enquanto alguns podem ou devem ser especificos.
Segredo melhor guardado e postura da empresa: necessidade de abordar os aspetos de
comunicacao (como é essencial para a sua organizacao que possa ser refletido no seu re-
latério anual), como isso tem impacto na sua postura de comunicacao (um colaborador de
cédigo aberto pode ser uma pessoa que fala pela sua empresa, incluindo contactos com a
imprensa).

Recursos

Quanto a capacidade das pessoas de falarem fora da empresa em eventos, consulte a ativi-
dade 31: "(objetivo de envolvimento) Afirmar publicamente a utilizacao de cédigo aberto”.

7.5 Montante primeiro
ID da atividade: GGI-A-39.

Descricao

Esta atividade trata-se de desenvolver a consciencializacdao em relagdo aos beneficios de contri-
buir de volta e aplicar o principio de montante primeiro.

Com a primeira abordagem a montante, todo o desenvolvimento num projeto de cédigo aberto
deve ser feito com o nivel de qualidade e abertura necessarios para serem submetidos aos de-
senvolvedores principais de um projeto e publicados por eles.

Avaliacao de oportunidades

Escrever cdédigo com uma mentalidade de montante em primeiro:

cédigo de melhor qualidade,

cédigo que esta pronto para ser submetido a montante,

cédigo mesclado no software principal,

coédigo que serd compativel com a versao futura,

reconhecimento pela comunidade do projeto e uma cooperacao melhor e mais rentavel.

Montante primeiro é mais que apenas “ser gentil”. Significa ter algo a dizer no projeto.
Significa previsibilidade. Significa que esta no controlo. Significa que age em vez de
reagir. Significa que compreende o cddigo aberto. (Maximilian Michels)
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Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade: o montante pri-
meiro estd implementado?

O Aumento significativo na quantidade de solicitacdes de pull/merge submetidas a projetos
de terceiros.

O Uma lista de projetos de terceiros foi elaborada para os quais devem ser aplicados primeiro
a montante.

Recomendacoes

* Identifique programadores com mais experiéncia em interagir com programadores a mon-
tante.

» Facilite a interacdo entre programadores e programadores principais (eventos, hackathons,
etc.)

Recursos

» A explicagao clara do principio montante primeiro e porque se encaixa no objetivo da cul-
tura: https://maximilianmichels.com/2021/upstream-first/.

Montante primeiro significa que sempre que resolver um problema na sua cépia do
cédigo a montante do qual outros podem beneficiar, contribui com essas alteracoes de
volta a montante, ou seja, envia um patch ou abre um pull request para o repositério
a montante.

* What is Upstream and Downstream in Software Development? Uma explicacao clara.
¢ Explicado dos documentos de desenho do Chromium OS: Upstream First.
* Red Hat sobre a montante e as vantagens de upstream first.

Novas atividades propostas

* GGI-A-25 - Promover praticas recomendadas de desenvolvimento de cédigo aberto Contri-
buir para o projeto é uma das principais praticas recomendadas de cédigo aberto. Faca-a
também uma das praticas recomendadas da organizacgao, e isso ajudara a obter contribui-
coes externas, melhorar a qualidade geral e a partilha de conhecimento.

Direitos de autor © OSPO Alliance e outros. 42


https://maximilianmichels.com/2021/upstream-first/
https://reflectoring.io/upstream-downstream/
https://www.chromium.org/chromium-os/chromiumos-design-docs/upstream-first
https://www.redhat.com/en/blog/what-open-source-upstream
https://ospo-alliance.org/ggi/activities/promote_open_source_development_best_practices

8 ATIVIDADES DE OBJETIVOS DE ENVOLVIMENTO

8 Atividades de objetivos de envolvimento

8.1 Envolver-se em projetos de codigo aberto
ID da atividade: GGI-A-29.

Descricao

Esta atividade trata-se de cometer contribuicOes significativas para alguns projetos do OSS que
sdo importantes para si. As contribui¢cées sdo aumentadas e comprometidas a nivel da organi-
zacao (nao a nivel pessoal como em #26). Podem assumir varias formas, desde o financiamento
direto a alocacao de recursos (por exemplo, pessoas, servidores, infraestruturas, comunicacao,
etc.), desde que beneficiem o projeto ou o ecossistema de forma sustentavel e eficiente.

Esta atividade é um seguimento da atividade #26 e traz as contribuicoes dos projetos de codigo
aberto ao nivel da organizacdo, fazendo-as mais visiveis, poderosas e benéficas. As contribuigoes
nesta actividade devem trazer uma melhoria substancial e a longo prazo ao projeto de OSS:
por exemplo, um programador ou uma equipa que desenvolve uma nova caracteristica muito
desejada, bens de infraestrutura, servidores para um novo servigo, assuncao da manutencao de
um ramo amplamente utilizado.

A intencdo é de reservar uma percentagem dos recursos para patrocinar programadores de
cédigo aberto que escrevem e mantém bibliotecas ou projetos que utilizamos.

Esta atividade implica ter um mapeamento do software de cédigo aberto utilizado e uma avalia-
¢ao da criticidade dele para decidir qual deles apoiar.

Avaliacao de oportunidades

Se todas as empresas que utilizam cddigo aberto contribuissem pelo menos um pouco,
teriamos um ecossistema saudavel. https://news.ycombinator.com/item?id=25432248

Apoiar projetos ajuda a assegurar a sustentabilidade dos mesmos e proporciona acesso a infor-
macao, podendo assim mesmo ajudar a influenciar e priorizar alguns desenvolvimentos (embora
esta ndo deveria ser a razao principal para apoiar projetos).

Beneficios potenciais desta atividade: assegurar que os relatérios de bugs sejam priorizados
e que os desenvolvimentos sejam integrados na versdo estdavel. Custos possiveis associados a
atividade: dedicacao de tempo aos projetos, dedicacao de dinheiro.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O O projeto beneficiario foi identificado.

O Opcao de apoio foi decidida, tal como contribuicdo monetaria direta ou contribuicdo em
cédigo.

O O lider de tarefa foi nomeado.

O Aconteceu alguma contribuicao.

O O resultado da contribuigao foi avaliado.

Pontos de verificagdo emprestados do formulario auto-certificagdo da OpenChain:

O Temos uma politica de contribuicdo para projetos de cddigo aberto em nome da organiza-
cao.

O Temos um procedimento documentado que rege as contribuicoes de cédigo aberto.

O Temos um procedimento documentado para sensibilizar todo o pessoal de software para a
politica de contribuigdes de cdédigo aberto.

Ferramentas

Algumas organizacoes oferecem mecanismos para financiar projetos de cédigo aberto (poderia
ser conveniente se o seu projeto alvo estiver nos portfélios delas).

* Open Collective.
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* Software Freedom Conservancy.
» Tidelift.

Recomendacoes

» Concentre-se nos projetos que sdo criticos para a organizagdo: estes sao os projetos que
mais deseja ajudar com as suas contribuicoes.

* Dirija-se a projetos comunitarios.

* Esta atividade requer um minimo de conhecimentos sobre um projeto alvo.

Recursos

* How to support open source projects now: uma breve pagina com ideias sobre o financia-
mento de projetos de cédigo aberto.
» Sustain OSS: a space for conversations about sustaining open source

Novas atividades propostas

* GGI-A-26 - Contribuir para projetos de cédigo aberto A forma mais natural de interagir com
a comunidade de cédigo aberto é contribuindo diretamente para o projeto. Ird receber em
retorno feedback valioso nas suas contribuigoes.

* GGI-A-30 - Apoiar comunidades de cédigo aberto Existem varias maneiras de apoiar as inici-
ativas de cédigo aberto que sdo essenciais para a sua organizacao. Interagir continuamente
com as comunidades é uma boa forma de as conhecer e as fomentar.

8.2 Apoiar comunidades de codigo aberto
ID da atividade: GGI-A-30.

Descricao

Esta atividade tem a ver com o envolvimento de representantes institucionais do mundo do
cédigo aberto.

E conseguida através de:

¢ Adesdo a fundacdes de OSS (incluindo o custo financeiro da adesao).
» Apoiar e defender as atividades das fundacgoes.

Esta atividade envolve a atribuicdo de tempo e orcamento as equipas de desenvolvimento e TI
para participarem em comunidades de cédigo aberto.

Avaliacao de oportunidades

Comunidades de cédigo aberto estdo na vanguarda da evolucao do ecossistema de cddigo aberto.
O envolvimento nas comunidades de cédigo aberto tem varias vantagens:

* ajuda a estar informado e em dia,

* melhora o perfil da organizacao,

* a adesao vem com beneficios,

» fornece estruturas adicionais e motivacao para a equipa de TI de cédigo aberto.

Os custos incluem:

 taxas de adesao,

* tempo de pessoal e orgamento de viagem atribuido para participar em actividades comuni-
tarias,

* controlo do compromisso de PI.
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Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O A organizagdo é um membro assinado de uma fundacdo de cédigo aberto.

O A organizacao contribui para a governacao.

O O software desenvolvido pela organizagdo é submetido a / foi adicionado a base de cédigos
de uma fundacgao.

O A adesao é reconhecida tanto nos sitios web da organizacao como na comunidade.

O Uma avaliacdo de custo/beneficio da adesao foi feita.

O Um contato para a comunidade foi nomeado.

Recomendacoes

* Junte-se a uma comunidade compativel com o seu tamanho e os seus recursos, ou seja, uma
comunidade que possa ouvir o que diz e onde possa ser um colaborador reconhecido.

Recursos

* Veja esta pagina util da Fundacao Linux sobre o porqué e como aderir a uma comunidade
de cddigo aberto.

Novas atividades propostas

¢ GGI-A-31 - Afirmar publicamente a utiliza¢do de codigo aberto Agora que suporta oficial-
mente algumas comunidades de cédigo aberto, anuncie! E bom para a sua reputacao, e é
bom para o projeto em termos de satide e disseminacao.

8.3 Afirmar publicamente a utilizacao de codigo aberto
ID da atividade: GGI-A-31.

Descricao

Esta atividade consiste em reconhecer a utilizacao do OSS num sistema de informacao, em
aplicacoes e em produtos novos.

» Fornecer histérias de sucesso.
* Apresentar em eventos.
* Financiamento da participacdo em eventos.

Avaliacao de oportunidades

E agora geralmente aceite que a maioria dos sistemas de informacédo funcionam no OSS, e que
as novas aplicacoes sao, na maioria, feitas através da reutilizacao do OSS.

O beneficio principal desta atividade é de criar condi¢cbes equitativas entre o OSS e o software
proprietario, para garantir que o OSS é alvo de igual atencao e gerido de forma tédo profissional
como o software proprietario.

Um beneficio secundério é que ajuda muito a elevar o perfil do ecossistema OSS e, uma vez que
os utilizadores do OSS sdo identificados como ”inovadores”, também aumenta a atratividade da
organizacao.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O Os vendedores comerciais de cdédigo aberto recebem autorizagao para utilizar o nome da
organizacao como cliente de referéncia.

O Contribuidores podem fazé-lo e expressar-se sob o nome da organizagao.

O A utilizacdo do OSS ¢ abertamente mencionada no relatério anual do departamento de TI.
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O N&o hé nenhum obstdculo para a organizacao explicar o seu uso de OSS na média (entre-
vistas, eventos de OSS e do setor, etc.).

Recomendacoes

* O objetivo desta atividade ndo é que a organizagdo se torne um organismo de ativismo
do 0SS, mas que se certifique de que nao existe nenhum obstaculo para que o publico
reconheca a utilizagdo dela do OSS.

Recursos

* Exemplo de CERN que afirma publicamente a utilizacdo do OpenStack deles

8.4 Relacionamento com fornecedores de codigo aberto
ID da atividade: GGI-A-33.

Descricao

Proteja contratos com fornecedores de cddigo aberto que lhe fornecem software critico para si.
As empresas e entidades que produzem software de coédigo aberto precisam de prosperar para
fornecer manutencdo e desenvolvimento de novas funcionalidades. As competéncias especificas
destas empresas sdo necessarias para o projeto e a comunidade de utilizadores conta com a
continuidade dos negdcios e contribuicées dos mesmos.

O envolvimento com vendedores de codigo aberto assume varias formas:

* Subscricao de planos de apoio.

* Contratacao de empresas de servicos locais.
» Patrocinio de desenvolvimentos.

* Pagar uma licenca comercial.

Esta atividade implica considerar projetos de cédigo aberto como produtos completos pelo qual
vale a pena pagar, como qualquer outro produto proprietario - embora normalmente muito me-
nos dispendioso.

Avaliacao de oportunidades

O objetivo desta atividade é de assegurar o apoio profissional do software de cédigo aberto
utilizado na organizagdo. Tem vdarias vantagens:

» Continuidade do servigo através de correcoes de bugs rapidas.
» Desempenho do servigo através de uma instalagdo otimizada.

* Clarificagao do estado juridico/comercial do software utilizado.
» Acesso antecipado a informacao.

» Previsao de orcamento estavel.

O custo é obviamente o dos planos de apoio escolhidos. Outros custos podem ser abandonar a
subcontratacao a granel a grandes integradores de sistemas em favor de contratos de granula-
¢ao fina com PMEs especializadas.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O O codigo aberto utilizado na organizacao é secundado por apoio comercial.
O Planos de suporte para alguns projetos de cédigo aberto foram contratados.
O O custo dos planos de apoio de cédigo aberto é uma entrada legitima no orcamento de TI.
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Recomendacoes

* Encontre, sempre que possivel, PME especializadas locais.

* Cuidado com os grandes integradores de sistemas que revendem conhecimentos especiali-
zados de terceiros (planos de apoio a revenda realmente fornecidos por PMEs especializa-
das de cédigo aberto).

Recursos

Algumas ligacoes que ilustram a realidade comercial do software de cédigo aberto:

* A quick read to understand commercial open source.

8.5 Politica de aquisicao de cdédigo aberto
ID da atividade: GGI-A-43.

Descricao

Esta atividade trata-se de implementar um processo de selecao, aquisicao, compra de software
e servigos de coédigo aberto. Trata-se também de considerar o custo real do software de cddigo
aberto e o aprovisionamento para o mesmo. OSS pode ser ”“gratuito” a primeira vista, mas nao
¢é isento de custos internos e externos, tais como integragdo, formacao, manutencao e apoio.

Tal politica exige que tanto as solucoes de cédigo aberto como as solugOes proprietarias sejam
simetricamente consideradas ao avaliar a relagao custo-beneficio como a combinacao éptima do
custo total de propriedade e qualidade. Por esse motivo, o departamento de aquisicao de TI deve
considerar de forma ativa e justa as opgoes de cddigo aberto, assegurando simultaneamente que
as solugdes proprietarias sejam consideradas numa base de igualdade nas decisdes de compra.

A preferéncia pelo cédigo aberto pode ser explicitamente declarada com base na flexibilidade
inerente a opgdo de cédigo aberto quando nao hé diferenca significativa de custo global entre
solucoOes proprietarias e de cddigo aberto.

Os departamentos de aprovisionamento devem compreender que empresas que oferecem apoio
ao OSS tipicamente nao dispdem dos recursos comerciais para participar em concursos de apro-
visionamento, e adaptar as politicas e processos de aprovisionamento de cédigo aberto deles em
conformidade.

Avaliacao de oportunidades

Vérias razoes justificam os esforgos para estabelecer politicas especificas de aprovisionamento
de codigo aberto:

» O fornecimento de software e servigos comerciais de cédigo aberto estd a crescer e ndo
pode ser ignorado, e requer a implementacdo de politicas e processos de aquisicdo dedica-
dos.

» Existe uma variedade crescente de solucoes comerciais de cédigo aberto altamente compe-
titivas para sistemas de informacao empresarial.

* Mesmo apés a adogao de uma componente OSS gratuita e integragao dela numa aplicacao,
recursos internos ou externos devem ser fornecidos para manter esse cédigo fonte.

* O Custo Total de Propriedade (TCO) é frequentemente (embora ndo necessariamente) mais
baixo para solugdes de FOSS: sem taxas de licenga a pagar na compra/atualizagdo, mer-
cado aberto para fornecedores de servigos, opcao de fornecer vocé mesmo uma parte ou a
totalidade da solucao.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O Novas aberturas de concurso solicitam proactivamente a apresentacdao de propostas de
cédigo aberto.

O O departamento de aprovisionamento tem uma forma de avaliar solugoes de codigo aberto
versus solugoes proprietdrias.
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O Um processo simplificado de aquisicdo de software e servigos de codigo aberto foi imple-
mentado e documentado.
O Um processo de aprovacao baseado na pericia inter-funcional foi definido e documentado.

Recomendacoes

* ”"Assegure-se de que utiliza os conhecimentos especializados das suas TI, DevOps, ciber-
seguranga, gestdo de riscos e equipas de aprovisionamento ao criar o processo”. (de 5
Open Source Procurement Best Practices).

» Leis de concorréncia podem exigir que o “cédigo aberto” nao seja especificamente menci-
onado.

* Selecione a tecnologia antecipadamente e acesse as aberturas de concurso para servigos
de personalizacgdo e suporte.

Recursos

* Decision factors for open source software procurement: ndo novo, mas ainda uma grande
leitura pelos nossos colegas da OSS-watch no Reino Unido. Veja as slides.

* 5 Open Source Procurement Best Practices: uma obra recente sobre o aprovisionamento
de cédigo aberto com dicas uteis.

Novas atividades propostas

* GGI-A-33 - Relacionamento com fornecedores de codigo aberto Definir uma politica de aqui-
sicao ajuda-o a identificar os fornecedores e comunidades OSS com os quais se deve rela-
cionar.
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9 Atividades de objetivos de estratégia

9.1 Estabelecer uma estratégia para a governacao empresarial de co-
digo aberto

ID da atividade: GGI-A-16.

Descricao

A definicao de uma estratégia de alto nivel para a governacgdo de cdédigo aberto numa empresa
assegura a consisténcia e a visibilidade das abordagens tanto para a utilizacdo interna como
para as contribuicdes e o envolvimento externos. Faz a comunicac¢dao da empresa mais eficaz,
oferecendo uma visao e lideranca claras e estabelecidas.

A mudanca para o cédigo aberto implica inimeros beneficios, bem como algumas tarefas e uma
mudanca na cultura da empresa. Pode ter um impacto nos modelos de negdcio e influenciar a
forma como uma organizacao apresenta o valor e oferta dela e na posicdao em relacao aos clientes
e concorrentes.

Esta atividade inclui as seguintes tarefas:

* Criar um oficial do OSS, com patrocinio e apoio da direccgao (de topo).

» Estabelecer e publicar um roteiro claro para o cédigo aberto, com objetivos declarados e
beneficios esperados.

» Assegurar que toda a gestao de alto nivel o conhece e atua de acordo com ele.

* Promover o OSS na empresa: encorajar as pessoas a utiliza-lo, fomentar iniciativas internas
e nivel de conhecimento.

* Promover o OSS fora da empresa: através de declaracoes e comunicacao oficiais, e envol-
vimento visivel nas iniciativas do OSS.

A definicao, publicacao e aplicagdo de uma estratégia clara e consistente também ajuda a adesdo
de todas as pessoas na empresa e facilita outras iniciativas das equipas.

Avaliacao de oportunidades

E uma boa altura para trabalhar nesta actividade se:

* Nao houver um esforco coordenado por parte da administracao e o cédigo aberto ainda for
visto como uma solugao improvisada.

 Ja existem iniciativas internas, mas que nao penetram até aos niveis superiores da adminis-
tracao.

» Ainiciativa foi iniciada ha algum tempo, mas enfrenta muitos obstaculos e ainda nao produz
os resultados esperados.

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O Existe uma carta clara de governacgdo de cédigo aberto para a empresa. A carta deve conter:
- 0 que alcangar,
- por quem o fazemos,
- qual o poder do(s) estratega(s) e o que néo é.

O Um roteiro de cédigo aberto esta amplamente disponivel e é aceite em toda a empresa.

Recomendacoes

* Estabeleca um grupo de pessoas e processos para definir e monitorizar a governacao de
cédigo aberto na empresa. Certifique-se de que haja um compromisso claro da gestdo de
alto nivel com as iniciativas de cédigo aberto.

* Comunique sobre a estratégia de cédigo aberto na organizacao, fagca-o uma grande preocu-
pacgao e um verdadeiro compromisso empresarial.

» Assegure que o roteiro e a estratégia sdo bem compreendidos por todos, desde as equipas
de desenvolvimento até ao pessoal da administracdo e infraestrutura.
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» Comunique sobre progressos, para que as pessoas saibam onde a organizacao estd relati-
vamente aos compromissos feitos. Publique atualizacoes e indicadores frequentemente.

Recursos

¢ Checklist and references for Open Governance.

» Lopen source comme enjeu de souveraineté numérique, by Cédric Thomas, OW2 CEO,
Workshop nos Orange Labs, Paris, 28. janeiro 2020 (em franceés).

» A series of guides to manage open source within the enterprise, by the Linux Foundation.

* A fine example of open source strategy document, by the LF Energy group

Novas atividades propostas

* GGI-A-35 - Cédigo aberto e soberania digital Uma estratégia adequada para a governagao
empresarial de cédigo aberto deve melhorar a soberania digital e de cédigo aberto. Este é
um bom momento para definir as mesmas no contexto da organizacgao.

* GGI-A-34 - Sensibilizacdao da administragao superior O envolvimento da administracao su-
perior sera necessario para a completa implementagao de uma estratégia corporativa de
coédigo aberto. Ensinar e envolver a administracdo é um bom préximo passo para antigir
sucesso nesta etapa.

9.2 Sensibilizacao da administracao superior
ID da atividade: GGI-A-34.

Descricao

A iniciativa de codigo aberto da organizacdo sé produzird beneficios estratégicos se for aplicada
ao nivel mais elevado, integrando o ADN de cédigo aberto na estratégia da empresa e no tra-
balho interno. Tal compromisso ndo pode acontecer se os executivos ao nivel mais elevado e a
administragdo superior nao fizerem parte dela. A formacdo e a mentalidade de cédigo aberto de-
vem também ser aplicadas aqueles que moldam as politicas, decisées e estratégia global, tanto
dentro como fora da empresa.

Este compromisso assegura que melhorias praticas, mudancas de mentalidade e novas inicia-
tivas sejam cumpridas com um apoio consistente da hierarquia, benevolente e sustentavel, in-
troduzindo uma participacdo mais fervorosa dos trabalhadores. Molda a forma como os actores
externos véem a organizacao, introduzindo beneficios em termos de reputacéo e ecossistema. E
também um meio de estabelecer a iniciativa e seus beneficios a médio e longo prazo.

Avaliacao de oportunidades

Esta atividade torna-se essencial se/quando:

» A organizacao definiu objetivos globais relevantes para a gestdo de cédigo aberto, mas luta
para os atingir. E improvavel que a iniciativa possa conseguir alguma coisa sem um bom
conhecimento e um compromisso claro por parte dos executivos de nivel elevado.

* A iniciativa ja comecou e estd a progredir, mas os niveis superiores da hierarquia néo lhe
dao o seguimento adequado.

Esperemos que venha a ser evidente que tudo menos o uso ad hoc do cédigo aberto requer uma
abordagem consistente e bem pensada, devido a variedade de equipas e a mudanca cultural que
pode trazer.

Avaliacao do progresso
Os seguintes pontos de verificagcao demonstram o progresso nesta atividade:

00 Existe um departamento/oficial de governacao mandatado para definir uma estratégia uni-
forme de cddigo aberto para toda a empresa e assegura que o ambito é claro.
O Existe um compromisso claro e obrigatério da hierarquia para com a estratégia do OSS.
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O Héa uma comunicacao transparente por parte da hierarquia sobre o compromisso dela com
0 programa.

O A hierarquia estd disponivel para discutir o software de cédigo aberto. Pode ser solicitada
e desafiada nas promessas que fez.

O Existe um orcamento e financiamento apropriados para a iniciativa.

Recomendacoes

Exemplos de agOes associadas a esta actividade incluem:

* Realizar formacao para desmistificar a gestao do OSS para a administragdo superior.
* Obter apoio explicito e pratico para a utilizagcao e estratégia do OSS.

* Mencionar explicitamente e endossar o programa OSS em comunicacdes internas.

» Mencionar explicitamente e endossar o programa OSS em comunicagées publicas.

O cédigo aberto é um facilitador estratégico que empreende a cultura empresarial. O que signi-
fica isto?

* O cddigo aberto pode ser alavancado como um mecanismo para incomodar os fornecedores
e reduzir os custos de aquisicao de software.

- O cddigo aberto deve estar sob a algada de gerentes de bens de software ou departa-
mentos de compras?

» Licencas de cédigo aberto consagram as liberdades que proporcionam os beneficios do c6-
digo aberto, mas também trazem obrigacées. Se ndo forem cumpridas adequadamente, as
responsabilidades podem criar riscos legais, comerciais e de imagem para uma organiza-
cao.

- As condicgdes de licencgas conferirao visibilidade a recursos que devem permanecer con-
fidenciais?

- Tera impacto na carteira de patentes da minha organizagéo?

- Como devem as equipas de projetos ser formadas e apoiadas neste assunto?

» Contribuir de volta aos projetos externos de cédigo aberto é onde reside o maior valor do

cbédigo aberto.
- Como deve a minha empresa encorajar (e acompanhar) isto?
- Como devem os programadores utilizar GitHub, GitLab, Slack, Discord, Telegram ou
qualquer outra ferramenta que os projetos de cédigo aberto habitualmente utilizam?
- Pode o cédigo aberto ter impacto nas politicas de RH da empresa?
» Claro que ndao se trata apenas de contribuir de volta, e entdao os meus proéprios projetos de
coédigo aberto?

- Estou pronto para fazer inovacgao aberta?

- Como é que os meus projetos irdo gerir as contribui¢cées recebidas?

- Devo gastar o esforco de alimentar uma comunidade para um determinado projeto?

- Como devo liderar a comunidade, que papel devem ter os membros da comunidade?

- Estou pronto a ceder as decisdes do roteiro a uma comunidade?

- Pode o cédigo aberto ser uma ferramenta valiosa para reduzir a siloizagdo entre as
equipas da empresa?

- Preciso de tratar da transferéncia de cddigo aberto de uma entidade da empresa para
outra?

Novas atividades propostas

* GGI-A-31 - Afirmar publicamente a utilizagdo de cédigo aberto Os decisores de topo sdo os
representantes mais proeminentes de uma organizacao. Faco-os comunicar o envolvimento
da organizagao no open source.

9.3 Cddigo aberto e soberania digital
ID da atividade: GGI-A-35.

Descricao

A soberania digital pode ser definida como a
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”Capacidade e oportunidade de individuos e instituigées executarem o(s) seu(s) pa-
pel(s) no mundo digital de forma independente, intencional e segura.” — Centro de
Competéncia de TI Publico, Alemanha

Para efectuar os negécios adequadamente, todas as entidades tém de contar com outros parcei-
ros, servigos, produtos e ferramentas. A revisao dos lagos e das restricoes destas dependéncias
permite a organizacao avaliar e controlar a sua dependéncia face a factores externos, melho-
rando assim a autonomia e a resiliéncia da mesma.

Como exemplo, a dependéncia de fornecedores é um forte fator de dependéncia que pode im-
pedir os processos e o valor acrescentado da organizacao e, como tal, deve ser evitada. O
coédigo aberto é uma das formas de sair desta tranca. O cédigo aberto desempenha um papel
significativo na soberania digital, ao permitir uma maior escolha entre solugoes, fornecedores e
integradores e um maior controlo sobre os roteiros de TI.

E de notar que a soberania digital ndo é uma questdo de confianca: é 6bvio que precisamos de
confiar nos nossos parceiros e fornecedores, mas a relacao melhora ainda mais quando se baseia
no consentimento mutuo e no reconhecimento, em vez de contratos e tensoes forgados.

Eis algumas vantagens de uma melhor soberania digital:

* Melhorar a capacidade da organizacgdo de fazer as préprias escolhas sem constrangimentos.
* Melhorar a resiliéncia da empresa em relagédo a protagonistas e fatores externos.
* Melhorar a posigao negocial ao lidar com parceiros e provedores de servicos.

Avaliacao de oportunidades

* Quanto dificil/barato é afastar-se de uma solucgao?

* Poderiam os fornecedores de solugdoes aumentar unilateralmente precos, simplesmente por-
que nao temos escolha?

* Poderiam os fornecedores de solugbes impor condicdes indesejaveis ao servigo deles (por
exemplo, mudanca de licenca, atualizacdes de contratos)?

Avaliacao do progresso

Os seguintes pontos de verificacao demonstram o progresso nesta atividade:

O Existe uma avaliagdao das dependéncias criticas para os fornecedores e parceiros da orga-
nizacao.

O Existe um plano de reserva para estas dependéncias identificadas.

O Existe um requisito declarado de soberania digital quando novas solugdes sao investigadas.

Recomendacoes

* Identifique os riscos principais de dependéncia dos provedores de servigos e de entidades
terceiras.

* Mantenha uma lista de alternativas de cédigo aberto para servigos criticos.

¢ Adicione um requisito ao selecionar novas ferramentas e servigos utilizados na entidade,
declarando a necessidade de soberania digital.

Recursos

* A Primer on Digital Sovereignty & Open Source: part I e A Primer on Digital Sovereignty
& Open Source: part II, do sitio web Open-Sourcerers.

* Um excelente artigo no superuser.openstack.org sobre The Role of Open Source in Digital
Sovereignty. Aqui estd um pequeno extrato:

A soberania digital é uma preocupacgdo fundamental para o século XXI, especial-
mente para a Europa. O cédigo aberto tem um papel importante a desempenhar
na viabilizagao da soberania digital, permitindo a todos o acesso a tecnologia ne-
cessaria, mas também a proporcionar a transparéncia da governagao e a interope-
rabilidade necessérias para que essas solucoes sejam bem sucedidas.
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* A Unido Europeia assume a soberania digital, do Open Source Observatory (OSOR): Open
Source, soberania digital e interoperabilidade: A Declaracao de Berlim.

* A posicao da UNICEF sobre Open Source for Digital Sovereignty.

9.4 Cddigo aberto permitindo a inovacao
ID da atividade: GGI-A-36.

Descricao

”A inovacdo é a implementacgdo pratica de ideias que resultam na introducao de bens
ou servigos novos ou na melhoria da oferta de bens ou servigos.”

— Schumpeter, Joseph A.

O cédigo aberto pode ser um fator chave para a inovagdo através de diversidade, colaboracgéo
e uma partilha fluente de ideias. Pessoas de origens e dominios diferentes podem ter pers-
petivas diferentes e fornecer respostas novas, melhoradas ou mesmo disruptivas a problemas
conhecidos. E possivel ativar a inovagao ao ouvir opinides diferentes e promover ativamente a
colaboragao aberta em projetos e topicos.

Da mesma forma, participar na elaboracdo e implementacao de normas abertas é um grande
promotor de boas praticas e ideias para melhorar o trabalho didrio da empresa. Também permite
a entidade conduzir e influenciar a inovacgao para onde e o que necessita e aumenta a visibilidade
e reputacao global dela.

Através da inovacao, o codigo aberto possibilita ndo sé transformar os bens ou servigos que a
sua empresa comercializa, mas também criar ou modificar todo o ecossistema em que a sua
empresa quer prosperar.

Como exemplo, ao lancar o Android como coédigo aberto, a Google convida centenas de milha-
res de empresas a construir os préprios servigos com base nesta tecnologia de cédigo aberto.
A Google esta assim a criar um ecossistema inteiro do qual todos os participantes poderiam
beneficiar. E claro que muito poucas empresas sdo suficientemente poderosas para criar um
ecossistema pela propria decisdo. Mas hd muitos exemplos de aliangas entre empresas para
criar um ecossistema desses.

Avaliacao de oportunidades

E importante avaliar a posicdo da sua empresa em comparacio com 0s seus concorrentes e
parceiros e clientes porque muitas vezes seria arriscado para uma empresa afastar-se demasiado
das normas e tecnologias utilizadas pelos préprios clientes, parceiros e concorrentes. Inovacao
significa obviamente ser diferente, mas o que é diferente ndo deve representar um alcance
demasiado grande; caso contrdrio, a sua empresa nao beneficiaria dos desenvolvimentos de
software feitos pelas outras empresas do ecossistema e do impulso comercial que o ecossistema
proporciona.

Avaliacao do progresso

Os seguintes pontos de verificagcao demonstram o progresso nesta atividade:

O As tecnologias - e as comunidades de cddigo aberto que as desenvolvem - que tém influéncia
sobre o negocio foram identificadas.

O O progresso e as publicacdes destas comunidades de cédigo aberto sdao monitorizados --
estou mesmo ciente da estratégia delas antes dos lancamentos serem publicados.

O Os funciondarios da organizacao sao membros de (algumas) destas comunidades de cdédigo
aberto e influenciam os respetivos roteiros e escolhas técnicas, por contribuirem com linhas
de cédigos e participarem nos érgaos de governagdo destas comunidades.

Recomendacoes

De todas as tecnologias que sdo necessarias para gerir o seu negocio, deve identificar:
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* as tecnologias que podem ser as mesmas que 0S Seus concorrentes,
* as tecnologias que devem ser especificas para a sua empresa.

Mantenha-se atualizado sobre as tecnologias emergentes. O cdédigo aberto impulsionou a ino-
vacao durante a ultima década e muitas ferramentas poderosas do dia a dia vém de 1a (pense
em Docker, Kubernetes, projetos de Apache Big Data ou Linux). Ndo é preciso saber tudo sobre
tudo, mas é preciso conhecer o estado da arte o suficiente para identificar novas tendéncias
interessantes.

Permita, e encoraje, as pessoas a submeter ideias inovadoras, e a apresenta-las. Se possivel,
despende recursos nestas iniciativas e faga-as crescer. Confie na paixao e vontade das pessoas
de criar e fomentar ideias e tendéncias emergentes.

Recursos

* 4 innovations we owe to open source.

¢ The Innovations of Open Source, do professor Dirk Riehle.
* Open source technology, enabling innovation.

¢ Can Open Source Innovation Work in the Enterprise?.

» Europa: Estratégia em Software de Cédigo Aberto.

» Europa: Open source software strategy 2020-2023..

9.5 Cddigo aberto permitindo a transformacao digital
ID da atividade: GGI-A-37.

Descricao

"Transformacao digital pode ser definida como um fenémeno que incorpora o uso da
tecnologia digital as solugbes de problemas tradicionais. Assim, abrange mudancgas
procedurais em diversos ambitos de uma sociedade, isto é, essa transformacao modi-
fica o paradigma da utilizagdo da tecnologia [...]” (Wikipédia)

Quando as organizacOes mais avancadas na transformacao digital em conjunto impulsionam a
mudangca através dos seus negécios, TI e financas para firmar o digital na sua prépria evolugao,
reconsideram:

* Modelo de negdcios: cadeia de valor com ecossistemas, “as a Service”, SaaS.
* Financas: despesas operacionais/despesas de capital, pessoas, terceirizacao.
* TI: inovacao, modernizacao de legados/ativos.

O cddigo aberto esta no centro da transformacao digital:

» Tecnologias, praticas ageis, gestao de produtos.
* Pessoas: colaboracao, comunicacao aberta, ciclo de desenvolvimento/decisao.
* Modelos de negdcio: experimentar & comprar, inovacgao aberta.

Em termos de competitividade, os processos mais visiveis sdo provavelmente os processos que
tém um efeito direto na experiéncia do cliente. E tem de se reconhecer que os maiores atores,
bem como as startup, ao proporcionarem uma experiéncia de cliente totalmente sem preceden-
tes, alteraram drasticamente as expectavas dos clientes.

A experiéncia do cliente, bem como todos os outros processos numa empresa, dependem inteira-
mente das TI. Cada empresa tem de transformar as suas TI, é isso que é a transformacao digital.
As empresas que ainda nao o fizeram, tém agora de atingir a sua transformacao digital o mais
rapido possivel, caso contrario arriscam ser eliminadas do mercado. A transformacao digital é
uma condicao de sobrevivéncia. Com consequéncias tdo graves, uma empresa nao pode deixar
a transformacao digital inteiramente nas maos de um fornecedor. Todas as empresas tém de
adaptar a sua informatica, o que significa que todas as empresas tém de trabalhar com software
de cddigo aberto porque ndo hé informatica sem software de cédigo aberto.

As vantagens esperadas da transformacao digital incluem:

» Simplificar, automatizar processos nucleares, fazé-los agir em tempo real.
» Permitir respostas rapidas face a mudangas competitivas.
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 Tirar partido da inteligéncia artificial e dos sistemas de dados massivos.

Avaliacao de oportunidades

A transformacdo digital pode ser dirigida por:

* Segmentos da TI: TI de producao, TI de suporte empresarial (gestdo de clientes, faturacao,
aquisicao, ...), TI de suporte (recursos humanos, finangas, contabilidade...), sistemas de
dados massivos.

» Tipo de tecnologia ou processo de apoio a TI: infra-estrutura (nuvem), inteligéncia artificial,
processos (Make-or-Buy, DevSecOps, SaaS).

Injetar cédigo aberto num determinado segmento ou tecnologia da TI da organizacao revela o in-
teresse em trabalhar neste segmento ou tecnologia, porque se avaliou que estes sao importantes
para a competitividade da empresa. E importante avaliar a posicdo da empresa em comparagao
ndo sé com os seus concorrentes, mas também com outras induistrias e com intervenientes-chave
em termos de experiéncia do cliente e de solugoes de mercado.

Avaliacao do progresso
O Nivel 1: Avaliacdo da situacgéao
Identifiquei:
- os segmentos das TI que sdao importantes para a competitividade da minha empresa, e

- as tecnologias de coédigo aberto necessarias para desenvolver aplicacdes nestes seg-
mentos. E assim decidi:

- em que segmentos quero gerir internamente o desenvolvimento de projetos, e
- em que tecnologias de cddigo aberto preciso de capacitar internamente a empresa.
O Nivel 2: Envolvimento

Em algumas tecnologias de cédigo aberto utilizadas na empresa, varios programadores
foram treinados e sdo reconhecidos como contribuintes valiosos pela comunidade de cédigo
aberto. Em alguns segmentos, foram langados projetos baseados em tecnologias de cédigo
aberto.

O Nivel 3: Generalizacao

Para todos os projetos, uma alternativa de cédigo aberto esta a ser sistematicamente in-
vestigada durante a fase de inicio do projeto. Para facilitar o estudo dessa alternativa de
cbédigo aberto por parte da equipa do projeto, um orgamento central e uma equipa central
de arquitetos, do departamento de TI, dedica-se a prestar assisténcia aos projetos.

KPIs:

» KPI 1. Récio de alternativas de cdodigo aberto investigadas: (quantidade de projetos / quan-
tidade total de projetos).

» KPI 2: * R4cio de alternativas de cddigo aberto escolhidas: (quantidade de projetos / quan-
tidade total de projetos).

Recomendacoes

Para além da palavra de ordem, a transformacédo digital € uma mentalidade que envolve algumas
mudancas fundamentais e deve também (ou mesmo principalmente) provir das camadas supe-
riores da organizacdo. A administracao deve promover iniciativas, novas ideias, gerir riscos e
potencialmente atualizar os procedimentos existentes para os ajustar a novos conceitos.

A paixdo é um enorme fator de sucesso. Um dos meios desenvolvidos pelos principais prota-
gonistas no setor é passa pela criagdo de espacos para apresentacao de novas ideias, onde as
pessoas possam submeter, e trabalhar livremente, as sua ideias sobre a transformacao digital.
A administracao deve encorajar tais iniciativas.
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Recursos

* Fundacao Eclipse : Estimular a Transformacgdo Digital na Europa através da Colaboracgéao
Mundial em Cdédigo Aberto.

» Europa: Estratégia em Software de Cddigo Aberto.

* Europa: Open source software strategy 2020-2023..
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10 CONCLUSAO

10 Conclusao

Como ja dissemos antes, a boa governanca de cédigo aberto ndo é um destino; é uma jornada.
Precisamo-nos preocupar com os nossos ativos comuns, com as comunidades e o ecossistema
que o dificultam, porque o nosso proprio sucesso comum, portanto, individual, depende disso.

Noés, como profissionais de software e entusiastas de cédigo aberto, estamos empenhados em
continuar a melhorar o manual da Iniciativa de Boa Governanca e trabalhar na divulgacao e
alcance dele. Acreditamos firmemente que organizacoes, individuos e comunidades precisam
trabalhar lado a lado para construir um conjunto crescente de bens comuns, disponiveis e bené-
ficos para todos.

Vocé é bem-vindo para se juntar a OSPO Alliance, contribuir para o nosso trabalho, divulgar a
ideia e ser o embaixador de uma melhor consciencializagao e governanga de cédigo aberto no
seu proprio ecossistema. Ha uma variedade de recursos disponiveis, desde postagens de blog
e artigos de pesquisa até a conferéncias e cursos de treino on-line. Também fornecemos um
conjunto de material Util no nosso site e estaremos felizes em ajudar o maximo que pudermos.

Vamos definir e construir juntos o futuro da Good Governance Initiative!

10.1 Contato

A maneira preferida de entrar em contacto com a OSPO Alliance é postar uma mensagem na
nossa lista de discussao publica em https://accounts.eclipse.org/mailing-list/ospo.zone. Tam-
bém pode vir e discutir connosco nos eventos habituais de cddigo aberto, participar dos nossos
webinars mensais OSPO OnRamp ou entrar em contacto com qualquer membro - eles gentil-
mente redirecionardao-no a pessoa certa.

10.2 Apeéendice: Modelo personalizado do Quadro de pontuacao de ati-
vidades personalizados

A versdo mais recente do modelo do Quadro de pontuacao de atividades personalizado esta
disponivel na seccao recursos do Good Governance Initiative GitLab no OW2.
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Manual da Iniciativa de Boa A EMPRESA EXEMPLO BOA Quadro de pontuagdo de
Governanca atividades personalizado
Objetivo/Atividade Promover as praticas recomendadas de Ultima atualizagdo 2025-
Cultura 1 desenvolvimento de cédigo aberto 03-03

Descrigdo personalizada Ambito do que tem que ser
feito

Breve descri¢cdo essencial...
Breves destaques..

Avaliagdo de oportunidades Por que essa atividade é
relevante

Pontos principais de dor...
Oportunidades principais de progresso...

Objetivos O que pretendemos
alcancar nesta iteragéo

Ferramentas Tecnologias,
ferramentas e produtos utilizados na

Notas operacionais Abordagem,
método para progredir na Atividade

+ Objetivo 1... Atividade + Comecgar com...
* Objetivo 2... * Recursos... .
Resultado-chave Como mediremos o sucesso nesta Progresso | Pontuacga | Avaliacao pessoal
iteragdo o
1. Resultado-chave 1 (minimo de um resultado- Xx% 0,9 Comentario pessoal
chave)
2. Resultado-chave 2 xXx% 0,5 Comentario pessoal
3. Resultado-chave 3 xx% 0,5 Comentario pessoal
4. Resultado-chave 4 (maximo de quatro Xx% 0,0 Comentario pessoal
resultados-chave)
0,475

Linha do tempo Datas de inicio e

fim, marcos material

Indicacao da data aqui

Esforgos Orcamento de tempo e

Alocacgéo de tempo nos
préximos trés meses
Subsidio orcamental

Consignatarios Quem participa?
Lideres?

XX para preparar a
apresentacgdo interna

Problemas Dificuldades, incertezas, bloqueios, pontos de
aten¢do, dependéncias

Preocupacdo 1...

Estado Como a Atividade estd indo

Comentario pessoal sobre a salde da Atividade

Preocupacdo 2...

XX%

avaliacao global do

Anotacgdes

Percecgdes do forum de atividades do GitLab

https://gitlab.ow2.org/ggi/ggi/-/blob/main/handbook/content/52_activity_44.md
Copy/paste here the content of the Activity description from https://qitlab.ow2.0rg/ggi/gqgi/
This will serve as a reference to help develop the Customized Activity Scorecard

Ficheiro: Scorecard-Template-v0.odt
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